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Podrf cznik zarzqdzania 
komputerami typu Desktop 



Stworzony przez firm? HP system Intelligent Manageability 
obejmuje standardowe rozwiqzania sluzace do sterowania 
i sprawowania nadzoru nad komputerami stacjonarnymi, 
przenosnymi i stacjami roboczymi w srodowisku sieciowym. 
W 1995 roku firma HP — jako pierwsza w branzy — wprowadzila 
na rynek rodzine komputerow osobistych typu Desktop 
z zaimplementowanq funkcjq zdalnego zarzqdzania. Firma HP 
posiada patent na technologie zarzqdzania. Od tego czasu 
prowadzone byly — zakrojone na szerokq skal§ — prace majqce na 
celu rozwoj standardow i infrastruktury, pozwalajqcych na efektywne 
rozmieszczanie i konfigurowanie komputerow stacjonarnych, 
przenosnych i stacji roboczych oraz zarzadzanie nimi. W zwiazku 
z tym podjeto scislq wspolprace z wiodqcymi producentami 
oprogramowania, co umozliwilo zachowanie zgodnosci miedzy 
dostarczanymi przez nich programami a systemem Intelligent 
Manageability. System ten jest istotnym elementem prowadzonych 
dzialan, ktorych celem jest opracowanie rozwiazari wspomagajacych 
decyzje klientow podczas czterech faz cyklu zycia komputerow typu 
Desktop — planowania, rozmieszczania, zarzqdzania 
i unowoczesniania. 

Najwazniejsze funkcje i mozliwosci zarzqdzania komputerami typu 
Desktop to: 

■ Poczqtkowa konfiguracja i rozmieszczanie 

■ Zdalne instalowanie systemu 

■ Aktualizowanie programow i zarzqdzanie nimi 

■ Pamiec ROM typu flash 

■ Sledzenie i funkcje zabezpieczen zasobow 

■ Powiadamianie o usterkach i ich usuwanie 
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Obsluga poszczegolnych funkcji opisanych w tym dokumencie moze 
sie roznic w zaleznosci od modelu lub wersji oprogramowania. 



Poczqtkowa konfiguracja i rozmieszczanie 

Komputer zostal dostarczony wraz z preinstalowanym obrazem 
oprogramowania systemowego. Dzieki temu po szybkim 
„rozpakowaniu" oprogramowania komputer jest gotowy do pracy. 

Uzytkownik moze zastapic preinstalowany obraz oprogramowania 
dowolnym systemem operacyjnym i aplikacjami dostosowanymi do 
wlasnych potrzeb. Istnieje kilka metod rozmieszczania takiego 
oprogramowania. Zostaly one wymienione ponizej: 

■ Zainstalowanie dodatkowych aplikacji po rozpakowaniu 
preinstalowanego obrazu oprogramowania. 

■ Zastapienie preinstalowanego oprogramowania dostosowanym 
obrazem oprogramowania za pomocq narzedzi rozmieszczania 
(np. Altiris Deployment Solution™). 

■ Skopiowanie zawartosci jednego dysku twardego na inny 
(w ramach procesu klonowania danych). 

Najlepsza metoda rozmieszczania zalezy od charakteru srodowiska 
informatycznego oraz realizowanych w nim procesow. Informacje 
pomocne w wyborze tej metody mozna uzyskac w czesci dotyczqcej 
rozmieszczania komputera, dostepnej w witrynie sieci Web 
poswieconej zalecanym rozwiqzaniom i oferowanym uslugom 
(http://hl 8000. www 1 .hp.com/solutions/ pcsolutions). 

Informacje o odzyskiwaniu oprogramowania systemowego, 
zarzadzaniu konfiguracja i energiq oraz rozwiqzywaniu problemow 
mozna znalezc na dysku CD Restore Plus!, a takze w dokumentacji 
dotyczacej programu Computer Setup i sprzetu obslugujqcego 
funkcjeACPI. 
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Zdalne instalowanie systemu 

Funkcja zdalnego instalowania systemu umozliwia uruchomienie 
i skonfigurowanie systemu operacyjnego zapomocq oprogramowania 
i informacji konfiguracyjnych znajdujacych sie na serwerze 
sieciowym, poprzez inicjacje srodowiska Preboot Execution 
Environment (PXE). Funkcja zdalnego instalowania systemu 
sluzy zazwyczaj do instalowania i konfigurowania systemu 
operacyjnego, lecz moze rowniez zostac uzyta do przeprowadzenia 
nastepujacych zadari: 

■ formatowanie dysku twardego, 

■ rozmieszczanie obrazu oprogramowania na jednym lub kilku 
nowych komputerach, 

■ zdalne aktualizowanie systemu BIOS w pamieci ROM typu flash 
(„Zdalne zarzqdzanie pami^ciq ROM typu flash" na stronie 8), 

■ konfigurowanie ustawien systemu BIOS. 

Aby rozpoczac proces zdalnego instalowania systemu, nalezy 
nacisnac klawisz F12 (po pojawieniu sie — w prawym dolnym rogu 
ekranu z logo firmy HP — komunikatu „F12 = Network Service 
Boot"), a nastepnie postepowac zgodnie z wyswietlanymi 
instrukcjami. Domyslna kolejnosc uruchamiania jest ustawieniem 
konfiguracyjnym systemu BIOS, ktore mozna zmienic na opcje 
podejmowania kazdorazowo proby uruchomienia srodowiska PXE. 

Firmy HP oraz Altiris wspolnie opracowaly narzedzia pozwalajace na 
latwiejsze i szybsze przeprowadzanie rozmieszczania komputerow 
oraz zarzqdzanie nimi w ramach przedsiebiorstwa. Dzieki znacznemu 
obnizeniu calkowitych kosztow zwiqzanych z wdrozeniem systemu 
informatycznego, komputery klienckie firmy HP stanowiq 
najodpowiedniejsze — pod katem zarzqdzania — rozwiazanie 
dla przedsiebiorstwa. 
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Aktualizowanie oprogramowania 
i zarzqdzanie nim 

Firma HP udostepnia kilka narz§dzi sluzqcych do zarzqdzania 
oprogramowaniem zainstalowanym na komputerach typu 
Desktop i stacjach roboczych oraz aktualizowania go — Altiris, 
Altiris PC Transplant Pro, HP Client Manager Software, 
Altiris Solution, System Software Manager, Proactive Change 
Notification oraz ActiveUpdate. 

HP Client Manager Software 

Oprogramowanie HP Client Manager Software (HP CMS) scisle 
integruje technologie HP Intelligent Manageability w ramach 
narzedzia Altiris, zapewniajac niezrownane mozliwosci zarzqdzania 
sprzetem dla urzadzeri dostepowych firmy HP, takie jak: 

■ Szczegolowe widoki spisu sprzetu dla celow zarzqdzania 
zasobami. 

■ Monitorowanie stanu komputera i diagnostyka. 

■ Proaktywne powiadomienia o zmianach w srodowisku 
sprzetowym. 

■ Dostepne poprzez siec Web raporty o szczegolach krytycznych 
dla dzialalnosci, takich jak komputery z ostrzezeniami 
termicznymi, alerty pamieci i wiele innych. 

■ Zdalne aktualizowanie oprogramowania systemowego, np. 
sterownikow sprzetowych i pamieci ROM BIOS. 

■ Zdalna zmiana kolejnosci uruchamiania. 

Wiecej informacji o oprogramowaniu HP Client Manager mozna 
znalezc na stronie: http://hl 8000. www 1 .hp.com/im/client_mgr.html. 

Altiris Solutions 

Oprogramowanie HP Client Manager Solutions zapewnia 
scentralizowane zarzqdzanie sprzetem urzqdzen klienckich firmy HP 
dla wszystkich obszarow cyklow zycia IT. 
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■ Zarzadzanie spisem i zasobami 

□ Zgodnosc licencji na oprogramowanie 

□ Sledzenie komputera i generowanie raportow 

□ Sledzenie kontraktow leasingowych i srodkow trwalych 

■ Rozmieszczanie i migracja 

□ Migracja systemu Microsoft Windows 2000 lub Windows XP 
Professional badz Home Edition 

□ Rozmieszczanie systemu 

□ Migracje osobowosci 

■ Punkt pomocy i rozwiazywanie problemow 

□ Zarzadzanie kuponami punktu pomocy 

□ Zdalne usuwanie problemow 

□ Zdalne rozwiazywanie problemow 

□ Odzyskiwanie komputerow klienckich po awarii 

■ Zarzadzanie oprogramowaniem i operacjami 

□ Biezace zarzadzanie komputerami typu Desktop 

□ Rozmieszczanie oprogramowania systemowego firmy HP 

□ Samonaprawianie aplikacji 

W przypadku wybranych modeli komputerow stacjonarnych 
i przenosnych w sklad fabrycznie zaladowanego obrazu wchodzi 
agent zarzqdzania Altiris. Agent ten umozliwia komunikacje 
z oprogramowaniem Altiris Development Solution, za pomocy 
ktorego mozna wykonac nowe rozmieszczanie sprzetu lub migracje 
osobowosci do nowego systemu operacyjnego przy uzyciu prostych 
w obsludze kreatorow. Rozwiqzanie Altiris stanowi wygodne 
narzedzie dystrybucji oprogramowania. Uzywane w polaczeniu 
z oprogramowaniem System Software Manager lub HP Client 
Manager, umozliwia tez administratorom aktualizowanie 
oprogramowania ROM BIOS oraz sterownikow urzadzeri z poziomu 
centralnej konsoli. 

Wiecej informacji mozna znalezc na stronie 
http:/ / www.hp.com/ go/ easydeploy. 
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Altiris PC Transplant Pro 

Narzedzie Altiris PC Transplant Pro umozliwia bezproblemowq 
migracje komputera, zachowujac stare ustawienia, preferencje i dane 
oraz migrujac je do nowego srodowiska w szybki i prosty sposob. 
Czas trwania uaktualnien jest liczony w minutach, a nie w godzinach 
czy dniach, natomiast pulpit wyglada i dziala dokladnie tak, jak tego 
oczekuje uzytkownik. 

Wiecej informacji oraz szczegoly dotyczace pobierania w pelni 
funkcjonalnej 30-dniowej wersji ewaluacyjnej mozna znalezc na 
stronie http://hl 8000. wwwl .hp.com/im/prodinfo.html#deploy. 

System Software Manager 

Program narzedziowy System Software Manager (SSM) sluzy 
do rownoczesnego aktualizowania oprogramowania systemowego 
zainstalowanego w roznych systemach. Po jego uruchomieniu 
na komputerze klienckim wykrywane sq wersje sprzetu 
i oprogramowania, a nastepnie wybrane programy s^ aktualizowane 
plikami pochodzqcymi z repozytorium centralnego, zwanego takze 
magazynem plikow. Wersje sterownikow obslugiwane przez 
oprogramowanie SSM sq oznaczone specjalnq ikonq w witrynie 
pobierania sterownikow oraz na dysku CD Support Software. 
Aby pobrac oprogramowanie SSM i uzyskac wiecej informacji na 
jego temat, nalezy odwiedzic strone: 
http://hl 8000. wwwl .hp.com/im/ssmwp.html. 
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Proactive Change Notification 

Program Proactive Change Notification uzywa bezpiecznej witryny 
internetowej w celu proaktywnego i automatycznego wykony wania 
nastepujacych zadari: 

■ Wysylanie pocztq e-mail proakty wnych powiadomien o zmianach 
(Proactive Change Notification — PCN), ktore z nawet 
60-dniowym wyprzedzeniem informujq o zmianach w sprz^cie 

i oprogramowaniu dla wiekszosci komercyjnych komputerow 
i serwerow. 

■ Wysylanie wiadomosci e-mail zawierajacych biuletyny, porady 
dla klientow, wazne informacje, biuletyny dotyczace 
zabezpieczen oraz alerty sterownikow dla wiekszosci 
komercyjnych komputerow i serwerow. 

Uzytkownik tworzy swoj wlasny profil w celu zapewnienia sobie 
otrzymywania tylko informacji zwiazanych z okreslonym 
srodowiskiem informatycznym. Aby uzyskac wiecej informacji 

0 programie Proactive Change Notification i utworzyc profil 
niestandardowy, nalezy odwiedzic strone 
http://www.hp.com/go/ pen. 

ActiveUpdate 

ActiveUpdate to aplikacja kliencka firmy HP. Klient ActiveUpdate 
jest uruchamiany w systemie lokalnym i, korzystajqc ze 
zdefmiowanego przez uzytkownika profilu, proaktywnie 

1 automatycznie pobiera aktualizacje oprogramowania dla 
wiekszosci komercyjnych komputerow i serwerow firmy HP. 
Pobrane aktualizacje mogq zostac automatycznie rozmieszczone 
na komputerach, dla ktorych sq przeznaczone w ramach 
oprogramowania HP Client Manager Software oraz System 
Software Manager. 

Aby uzyskac wiecej informacji o rozwiazaniu ActiveUpdate, pobrac 
aplikacje i utworzyc profil niestandardowy, nalezy odwiedzic strone: 
http://hl 8000. wwwl .hp.com/ products/servers/ management/active 
update/index. html. 
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Pamiec ROM typu flash 

Komputer jest standardowo wyposazony w programowalnq pamiec 
ROM (read only memory) typu flash. W celu zabezpieczenia jej przed 
nieumyslnym zaktualizowaniem lub zastqpieniem mozna ustawic 
haslo konfiguracyjne w programie Computer Setup (F10). Zapewni to 
operacyjnq integralnosc komputera. Jezeli zajdzie potrzeba 
uaktualnienia pamieci ROM, mozna: 

■ zamowic u przedstawiciela firmy HP dyskietke zawierajqcq 
uaktualniony pakiet ROMPaq, 

■ pobrac najnowsze pliki ROMPaq z witryny 
http://hl 8000. www 1 .hp.com/im/ssmwp.html. 

APRZESTROGA: Aby zapewnic maksymalnq ochrone pamieci ROM, 
trzeba pamietac o ustawieniu hasla konfiguracyjnego. 
Hasto konfiguracyjne zapobiega nieautoryzowanym uaktualnieniom 
pamieci ROM. Za pomocq programu System Software Manager 
administrator systemu moze jednoczesnie ustawic takie hasfo na jednym 
lub kilku komputerach pracujqcych w sieci. Wiecej informacji mozna 
znalezc w witrynie: http://hl 8000. wwwl .hp.com/im/ssmwp.html. 



Zdalne zarzqdzanie pamifciq ROM typu flash 

Funkcja zdalnego zarzqdzania pamieciq ROM typu flash umozliwia 
administratorowi systemu zdalne uaktualnianie pamieci ROM 
komputerow HP pracujqcych w sieci z jednej centralnej konsoli 
administracyjnej. Dzieki niej wprowadzane zmiany sq identyczne na 
wszystkich komputerach, a administrator ma wiekszq kontrole nad 
procesem uaktualniania zawartosci pamieci ROM na sieciowych 
komputerach firmy HP. W rezultacie ulega poprawie wydajnosc 
pracy oraz obnizajq sie ogolne koszty zwiazane z eksploatacjq 
sieci w przedsiebiorstwie. 



Aby mozliwe bylo skorzystanie z funkcji zdalnego zarzqdzania 
pamieciq ROM typu flash, komputer musi zostac wlqczony recznie 
lub zdalnie za pomocq funkcji zdalnego przywracania ze stanu 
wstrzymania (Remote Wakeup). 



Wiecej informacji o zdalnym zarzqdzaniu pamieciq ROM typu flash 
mozna znalezc w czesci poswieconej programowi HP Client Manager 
Software lub System Software Manager na stronie 
http://hl 8000. wwwl .hp.com/im/ prodinfo.html. 
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HPQ Flash 

Program narzedziowy HPQFlash sluzy do lokalnego aktualizowania 
lub przywracania systemowej pamieci ROM na pojedynczych 
komputerach poprzez system operacyjny Windows. 

Wiecej informacji o programie HPQFlash mozna znalezc na stronie 
http://hl 8000. wwwl .hp.com/support/files/hpcpqdt/us/download/ 
18607.html. 

Bezpieczny blok uruchamiania pamieci ROM 

Bezpieczny blok uruchamiania pamieci ROM (FailSafe Boot Block 
ROM) umozliwia odzyskiwanie zasobow systemowych w przypadku 
nieudanej aktualizacji pamieci ROM typu flash (np. w razie awarii 
zasilania podczas aktualizacji tej pamieci). Blok ten stanowi czesc 
pamieci ROM, jest jednak zabezpieczony przed aktualizacji 
Jego zadaniem jest sprawdzanie poprawnosci zawartosci pamieci 
ROM typu flash po wlaczeniu zasilania systemu. 

■ Jezeli sprawdzenie poprawnosci przebiegnie pomyslnie, system 
zostanie uruchomiony w zwykly sposob. 

■ Jezeli w systemowej pamieci ROM zostanq wykryte bledy, 
bezpieczny blok uruchamiania umozliwi uruchomienie systemu 
z dyskietki ROMPaq, ktora przeprogramuje uszkodzonq pamiec. 

Jezeli blok uruchamiania wykryje nieprawidlow^ systemowq 
pamiec ROM, dioda zasilania zamiga osiem razy (kolor czerwony) 
w odstepach jednosekundowych, po czym nastapi 2-sekundowa 
pauza. Odtworzonych tez zostanie 8 sygnalow dzwiekowych. 
Na ekranie zostanie wyswietlony komunikat o pracy w trybie 
odzyskiwania bloku uruchamiania (niektore modele). 

Aby odzyskac system po uruchomieniu go w trybie odzyskiwania 
bloku uruchamiania: 

1. Jezeli w napedzie dyskietek znajduje sie dyskietka, wyjmij jq, 
a nastepnie wyl^cz zasilanie. 

2. Wloz dyskietke ROMPaq do napedu dyskietek. 

3. Wlqcz zasilanie systemu. 

4. Jezeli dyskietka ROMPaq nie zostanie znaleziona, pojawi sie 
monit o jej wlozenie do napedu i ponowne uruchomienie 
komputera. 
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5. Jezeli ustawiono haslo konfiguracyjne, wlaczy sie wskaznik 

Caps Lock na klawiaturze i pojawi sie monit o wprowadzenie hasla. 

6. Wprowadz hasto konfiguracyjne. 

7. Wlaczenie sie wszystkich trzech diod klawiatury po 
uruchomieniu systemu z dyskietki oznacza, ze pamiec ROM 
zostala pomyslnie przeprogramowana. Gdy proces dobiegnie 
korica, zostanie rowniez wyemitowana seria sygnalow 
dzwiekowych o coraz wyzszej czestotliwosci. 

8. Wyjmij dyskietke i wylacz zasilanie. 

9. Wiqcz zasilanie, aby uruchomic ponownie komputer. 

Ponizsza tabela zawiera wykaz kombinacji wskaznikow 
klawiatury uzywanych przez blok uruchamiania pamieci ROM 
(gdy do komputera jest podlaczona klawiatura PS/2), jak rowniez 
znaczenie i stan zwiazany z kazdq kombinacjq. 



Kombinacje wskaznikow klawiatury uzywane przez blok 
uruchamiania pamieci ROM 


Tryb 

bezpiecznego 
bloku 

uruchamiania 


Kolor 
diody na 
klawiaturze 


Stan diody na 
klawiaturze 


Stan/Komunikat 


Num Lock 


Zielony 


Wlqczona 


Brak dyskietki ROMPaq, dyskietka 
jest uszkodzona lub naped nie jest 
gotowy. 


Caps Lock 


Zielony 


Wlqczona 


Wprowadz haslo. 


Num, Caps, 
Scroll Lock 


Zielony 


Migajq 
pojedynczo 
w nastepujqcej 
kolejnosci: Num, 
Caps, Scroll Lock 


Klawiatura jest zablokowana 
w trybie sieciowym. 


Num, Caps, 
Scroll Lock 


Zielony 


Wlqczona 


Blok uruchamiania pamieci ROM 
typu flash — operacja zakohczona 
pomyslnie. Wylqcz zasilanie, 
a nastepnie uruchom komputer 
ponownie. 



Wskazniki diagnostyczne nie migajq w przypadku klawiatury podtqczonej przez zlqcze USB. 
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Replikowanie ustawieh konfiguracyjnych 

Przy uzyciu ponizszych procedur administrator moze w prosty sposob 
kopiowac ustawienia konfiguracyjne z jednego komputera na inne 
(ten sam model). Umozliwia to zachowanie zgodnosci danych 
konfiguracyjnych na wielu komputerach. 



gs^ W przypadku obu procedur wymagany jest naped dyskietek lub 
obslugiwane urzadzenie USB typu flash, np. HP Drive Key. 



Kopiowanie na jeden komputer 

APRZESTROGA: Ustawienia konfiguracyjne sq specyficzne dla modelu 
komputera. Jesli modele komputera zrodlowego i docelowego sq rozne, 
moze dojsc do uszkodzenia systemu plikow. Przykladowo nie nalezy 
kopiowac ustawien konfiguracyjnych z komputera D510 w ultracienkiej 
obudowie typu Desktop do komputera D510 e-pc. 



1 . Wybierz ustawienia konfiguracyjne do skopiowania. Wlacz lub 
uruchom ponownie komputer. W systemie Windows kliknij 
kolejno Start > Zamknij > Uruchom ponownie komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnac klawisz 
Enter, aby pominac ekran tytulowy. 



Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



3. Wloz dyskietke lub urzadzenie USB typu flash. 

4. Kliknij kolejno File (Plik) > Save to Diskette (Zapisz na 
dyskietce). Postepuj zgodnie z instrukcjami pojawiajacymi sie na 
ekranie, aby zapisac ustawienia konfiguracyjne na dyskietce lub 
w urzadzeniu USB typu flash. 

5. Wylacz komputer, ktory ma zostac skonfigurowany, a nastepnie 
wloz dyskietke konfiguracyjne do napedu lub podlacz urzadzenie 
USB typu flash. 
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6. Wlacz komputer. Kiedy znajdujaca sie na monitorze dioda 
zaswieci sie na zielono, nacisnij klawisz F10. W razie potrzeby 
mozesz nacisnac klawisz Enter, aby pominac ekran tytulowy. 

7. Kliknij kolejno File (Plik) > Restore from Diskette (Odtworz 
z dyskietki), a nastepnie postepuj zgodnie z instrukcjami 
wyswietlanymi na ekranie. 

8. Po ukonczeniu konfiguracji uruchom ponownie komputer. 

Kopiowanie na wiele komputerow 

APRZESTROGA: Ustawienia konfiguracyjne sq specyficzne dla modelu 
komputera. Jesli modele komputera zrodfowego i docelowego sq rozne, 
moze dojsc do uszkodzenia systemu plikow. Przykfadowo nie nalezy 
kopiowac ustawieri konfiguracyjnych z komputera D510 w ultracienkiej 
obudowie typu Desktop do komputera D510 e-pc. 



Wprawdzie przygotowanie dyskietki konfiguracyjnej lub urzadzenia 
USB typu flash przy uzyciu tej metody trwa nieznacznie dluzej, 
ale dane s^ kopiowane na komputery docelowe znacznie szybciej. 



jg^. Do wykonania tej procedury lub utworzenia rozruchowego 

urzadzenia USB typu flash wymagana jest dyskietka rozruchowa. 
Dyskietki takiej nie mozna utworzyc w systemie Windows 2000. 
Jesli nie jest dostepny komputer z systemem umozliwiajacym 
utworzenie dyskietki rozruchowej (Windows 9x lub Windows XP), 
nalezy skorzystac z metody kopiowania na jeden komputer (zobacz 
czeic „Kopiowanie na jeden komputer" na stronie 1 1 ). 



1 . Utworz dyskietk? rozruchowq lub rozruchowe urzqdzenie USB 
typu flash. Zobacz czesc „Dyskietka rozruchowa" na stronie 14, 
„Obslugiwane urzqdzenie USB typu flash" na stronie 14 lub 
„Nieobslugiwane urzqdzenie USB typu flash" na stronie 18. 

APRZESTROGA: Nie wszystkie komputery mozna uruchomic za pomocq 
urzqdzenia USB typu flash. Jesli urzqdzenie USB jest wymienione przed 
dyskiem twardym na liscie domyslnej kolejnosci uruchamiania urzqdzen 
w programie Computer Setup (F10), taki komputer mozna uruchomic za 
pomocq urzqdzenia USB typu flash. W innym przypadku nalezy uzyc 
dyskietki rozruchowej. 
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2. Wybierz ustawienia konfiguracyjne do skopiowania. Wlacz lub 
uruchom ponownie komputer. W systemie Windows kliknij 
kolejno Start > Zamknij > Uruchom ponownie komputer. 

3. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnac klawisz 
Enter, aby pominac ekran tytulowy. 



Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu b§dzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



4. Wloz dyskietke rozruchowq lub rozruchowe urzadzenie USB 
typu flash. 

5. Kliknij kolejno File (Plik) > Save to Diskette (Zapisz na 
dyskietce). Postepuj zgodnie z instrukcjami pojawiajqcymi sie na 
ekranie, aby zapisac ustawienia konfiguracyjne na dyskietce lub 
w urzadzeniu USB typu flash. 

6. Pobierz program narzedziowy BIOS sluzqcy do kopiowania 
ustawien konfiguracyjnych (repset.exe) i skopiuj go na dyskietk? 
konfiguracyjne lub konfiguracyjne urzadzenie USB typu flash. 
Program ten mozna znalezc na stronie 

http://hl 8000. wwwl .hp.com/support/files/hpcpqdt/ us/ 
download/1 8040.html. 

7. Na dyskietce konfiguracyjnej lub w konfiguracyjnym urzadzeniu 
USB typu flash utworz plik autoexec.bat zawierajacy nastepujace 
polecenie: 

repset.exe 

8. Wylacz komputer, ktory ma zostac skonfigurowany. Wloz 
dyskietke konfiguracyjne lub konfiguracyjne urzadzenie USB 
typu flash, a nastepnie wlacz komputer. Program konfiguracyjny 
zostanie uruchomiony automatycznie. 

9. Po ukohczeniu konfiguracji uruchom ponownie komputer. 
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Tworzenie urzqdzenia rozruchowego 

Dyskietka rozruchowa 



Instrukcje te dotyczq systemow Windows XP Professional i Home 
Edition. System Windows 2000 nie obsluguje funkcji tworzenia 
dyskietek rozruchowych. 



1 . Wloz dyskietke do napedu dyskietek. 

2. Kliknij przycisk Start, a nastepnie polecenie Moj komputer. 

3. Kliknij prawym przyciskiem myszy naped dyskietek, a nastepnie 
wybierz polecenie Formatuj. 

4. Zaznacz pole wyboru Utworz dysk startowy systemu MS-DOS, 
a nastepnie kliknij przycisk Rozpocznij. 

Wroc do czesci „Kopiowanie na wiele komputerow" na stronie 1 2. 

Obstugiwane urzqdzenie USB typu flash 

Obslugiwane urzqdzenia, takie jak HP Drive Key lub DiskOnKey, 
sq wyposazone w preinstalowany obraz, co upraszcza proces 
przeksztalcania ich w urzqdzenia rozruchowe. Jesli uzy wane 
urzqdzenie Drive Key nie jest wyposazone w taki obraz, nalezy uzyc 
procedury opisanej dalej w tej czesci (zobacz „Nieobslugiwane 
urzqdzenie USB typu flash" na stronie 1 8). 

APRZESTROGA: Nie wszystkie komputery mozna uruchomic za pomocq 
urzqdzenia USB typu flash. Jesli urzqdzenie USB jest wymienione przed 
dyskiem twardym na liscie domyslnej kolejnosci uruchamiania urzqdzen 
w programie Computer Setup (F10), taki komputer mozna uruchomic za 
pomocq urzqdzenia USB typu flash. W innym przypadku nalezy uzyc 
dyskietki rozruchowej. 
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Aby utworzyc rozruchowe urzadzenie USB typu flash, nalezy 
korzystac z nastepujacych elementow: 

■ Jeden z nastepujacych komputerow: 

□ Compaq Evo D510 w ultracienkiej obudowie typu Desktop 

□ Compaq Evo D510 w przeksztatcalnej obudowie 
Minitower/obudowie matowymiarowej 

□ HP Compaq Business Desktop, seria d530 — w ultracienkiej 
obudowie typu Desktop, obudowie matowymiarowej lub 
przeksztatcalnej obudowie Minitower 

□ Komputery przenosne Compaq Evo N400c, N410c, N600c, 
N610c, N620c, N800c lub N 1000c 

□ Komputery przenosne Compaq Presario 1500 lub 2800 

W zaleznosci od indywidualnych ustawien systemu BIOS, 
przyszte komputery bedq mogly obstugiwac rowniez 
uruchamianie za pomocq urzadzenia HP Drive Key. 

APRZESTROGA: Jesli uzywany jest komputer inny niz wyzej wymienione, 
nalezy upewnic sie, czy urzqdzenie USB jest wymienione przed 
dyskiem twardym na liscie kolejnosci uruchamiania w programie 
Computer Setup (Fl 0). 

■ Jeden z nastepujacych modulow pamieci: 

□ HP Drive Key 16MB 

□ HP Drive Key 32 MB 

□ DiskOnKey 32 MB 

□ HP Drive Key 64 MB 

□ DiskOnKey 64 MB 

□ HP Drive Key 128 MB 

□ DiskOnKey 128 MB 

■ Dyskietka rozruchowa DOS z programami FDISK i SYS. 
Jesli program SYS jest niedostepny, mozna uzyc programu 
FORMAT, lecz spowoduje to utrate wszystkich plikow 
zapisanych juz w urzadzeniu Drive Key. 
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1 . Wylacz komputer. 

2. Podlacz urzadzenie Drive Key do jednego z portow USB 
komputera i odlacz wszystkie inne urzadzenia pamieci masowej 
USB (oprocz napedow dyskietek USB). 

3. Wloz do napedu dyskietke rozruchowq DOS z programem 
FDISK.COM oraz programem SYS.COM lub F0RMAT.COM. 
Nastepnie wlacz komputer, aby uruchomic go z dyskietki DOS. 

4. Uruchom program FDISK z wiersza A:\, wpisujac FDISK 
i naciskajac klawisz Enter. Po wyswietleniu monitu kliknij 
przycisk Yes (Y), aby wlaczyc obsluge napedow o duzej 
pojemnosci. 

5. Wprowadz numer [5], aby wyswietlic liste napedow w systemie. 
Urzadzenie Drive Key mozna zidentyfikowac po rozmiarze 
dysku. Odpowiada mu naped, ktorego rozmiar jest najbardziej 
zblizony — zazwyczaj ostatni naped z listy. Zanotuj litere 
napedu. 

Naped Drive Key: 

APRZESTROGA: Jesli ten naped nie odpowiada urzqdzeniu Drive Key, 
nie nalezy kontynuowac procedury. Moze to spowodowac utrate danych. 
Nalezy sprawdzic wszystkie porty USB pod kqtem innych urzqdzen 
pamieci masowej. W przypadku ich znalezienia nalezy odlqczyc te 
urzqdzenia, a nastepnie uruchomic ponownie komputer i kontynuowac 
procedure od punktu 4. Jesli takie urzqdzenia nie zostanq znalezione, 
moze to oznaczac, ze system nie obsluguje urzqdzen Drive Key lub 
podlqczone urzqdzenie Drive Key jest uszkodzone. NIE nalezy 
kontynuowac procedury przeksztakania urzqdzenia Drive Key 
w urzqdzenie rozruchowe. 



6. Wyjdz z programu FDISK, naciskajac klawisz Esc w celu 
powrotu do wiersza A:\. 

7. Jesli dyskietka rozruchowa DOS zawiera program SYS.COM, 
przejdz do punktu 8. W innym przypadku przejdz do punktu 9. 

8. W wierszu A:\ wprowadz polecenie SYS x:, gdzie x oznacza 
zanotowanq wczesniej litere napedu. Przejdz do punktu 13. 

APRZESTROGA: Nalezy pamietac o wprowadzeniu poprawnej litery 
napedu dla urzqdzenia Drive Key. 
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A 



Po przetransferowaniu plikow systemowych program SYS 
powroci do wiersza A:\. 

9. Wybierz pliki, ktore chcesz zachowac, i skopiuj je z urzadzenia 
Drive Key do katalogu tymczasowego na innym dysku (np. 
wewnetrznym dysku twardym systemu). 

10. W wierszu A:\ wprowadz polecenie FORMAT /S X:, gdzie X 
oznacza zanotowanq wczesniej litere napedu. 

PRZESTROGA: Nalezy pamietac o wprowadzeniu poprawnej litery 
napedu dla urzqdzenia Drive Key. 

Polecenie FORMAT spowoduje wyswietlenie jednego lub wiecej 
ostrzezen i za kazdym razem pojawi sie pytanie, czy proces ma 
bye kontynuowany. W odpowiedzi nalezy kazdorazowo wpisac 
litere y. Polecenie FORMAT spowoduje sformatowanie 
urzqdzenia Drive Key i dodanie plikow systemowych. Zostanie 
rowniez wyswietlone zapytanie o etykiete woluminu. 

1 1 . Wprowadz etykiete (jesli jest potrzebna) lub nacisnij klawisz 
Enter, aby jq pominqc. 

12. Skopiuj wszystkie pliki zapisane w punkcie 9 na urzadzenie 
Drive Key. 

13. Wyjmij dyskietke i uruchom ponownie komputer. Komputer 
zostanie uruchomiony z urzadzeniem Drive Key jako dyskiem C. 

Na kazdym komputerze moze bye okreslona inna domyslna kolejnosc 
uruchamiania urzadzeri — do jej zmiany sluzy program narzedziowy 
Computer Setup (F10). 

W wersji DOS dla srodowiska Windows 9x moze sie chwilowo 
pojawic ekran z logo Windows. Jesli ten ekran nie ma bye 
wyswietlany, w katalogu glownym urzqdzenia Drive Key nalezy 
dodac plik o rozmiarze zerowym i nazwie LOGO. SYS. 

Powrot do „Kopiowanie na wiele komputerow" na stronie 12. 
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Nieobstugiwane urzqdzenie USB typu flash 

APRZESTROGA: Nie wszystkie komputery mozna uruchomic za pomocq 
urzqdzenia USB typu flash. Jesli urzqdzenie USB jest wymienione przed 
dyskiem twardym na liscie domyslnej kolejnosci uruchamiania urzqdzen 
w programie Computer Setup (F10), taki komputer mozna uruchomic za 
pomocq urzqdzenia USB typu flash. W innym przypadku nalezy uzyc 
dyskietki rozruchowej. 



Aby utworzyc rozruchowe urzqdzenie USB typu flash, nalezy 
korzystac z nastepujacych elementow: 

■ Jeden z nastepujacych komputerow: 

□ Compaq Evo D510 w ultracienkiej obudowie typu Desktop 

□ Compaq Evo D5 10 w przeksztalcalnej obudowie 
Minitower/obudowie malowymiarowej 

□ HP Compaq Business Desktop, seria d530 — w ultracienkiej 
obudowie typu Desktop, obudowie malowymiarowej lub 
przeksztalcalnej obudowie Minitower 

□ Komputery przenosne Compaq Evo N400c, N410c, N600c, 
N610c, N620c, N800c lub N 1000c 

□ Komputery przenosne Compaq Presario 1500 lub 2800 

W zaleznosci od indywidualnych ustawieh systemu BIOS, 
przyszle komputery bedq mogly obslugiwac rowniez 
uruchamianie za pomocq urzqdzenia USB typu flash. 

APRZESTROGA: Jesli uzywany jest komputer inny niz wyzej wymienione, 
nalezy upewnic sie, czy urzqdzenie USB jest wymienione przed 
dyskiem twardym na liscie kolejnosci uruchamiania w programie 
Computer Setup (Fl 0). 



■ Dyskietka rozruchowa DOS z programami FDISK i SYS. 
Jesli program SYS jest niedostepny, mozna uzyc programu 
FORMAT, lecz spowoduje to utrate wszystkich plikow 
zapisanych juz w urzadzeniu Drive Key. 

1. Jesli w systemie znajdujq sie karty PCI z dolaczonymi napedami 
SCSI, ATA RAID lub SATA, wytacz komputer i odlacz kabel 
zasilajacy. 
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APRZESTROGA: Kabel zasilajqcy MUSI bye odlqczony od gniazda sieci 
elektrycznej. 



2. Zdejmij obudowe komputera i odlacz karty PCI. 

3. Podlacz urzadzenie USB typu flash do jednego z portow USB 
komputera i odlacz wszystkie inne urzadzenia pamieci masowej 
USB (oprocz napedow dyskietek USB). Zamknij obudowe 
komputera. 

4. Podlacz kabel zasilajqcy i wlacz komputer. Kiedy znajdujaca sie 
na monitorze dioda zaswieci sie na zielono, nacisnij klawisz F10, 
aby przejsc do programu konfiguracyjnego komputera. 

5. Wybierz menu Advanced (Zaawansowane), opeje PCI devices 
(Urzadzenia PCI), aby wylaczyc kontrolery IDE i SATA. 
Wylaczajac kontroler SATA nalezy zanotowac przerwanie IRQ, 
do ktorego jest on przypisany. Informacja ta bedzie pozniej 
potrzebna do ponownego przypisania przerwania IRQ. Zamknij 
program konfiguracyjny i potwierdz zmiany. 

Przerwanie IRQ SATA: 

6. Wloz do napedu dyskietke rozruchowq DOS z programem 
FDISK.COM oraz programem SYS.COM lub F0RMAT.COM. 
Nastepnie wlacz komputer, aby uruchomic go z dyskietki DOS. 

7. Uruchom program FDISK i usun wszystkie istniejace partyeje 
urzadzenia USB typu flash. Utworz nowq partyeje i oznacz jq 
jako aktywnq. Zamknij program FDISK, naciskajac klawisz Esc. 

8. Jesli po zamknieciu programu FDISK system nie zostanie 
automatycznie ponownie uruchomiony, nacisnij kombinacje 
klawiszy Ctrl+Alt+Del, aby ponownie uruchomic system 

z dyskietki DOS. 

9. W wierszu A:\ wprowadz polecenie FORMAT C: /S i nacisnij 
klawisz Enter. Spowoduje to sformatowanie urzadzenia USB 
typu flash i dodanie plikow systemowych. Zostanie rowniez 
wyswietlone zapytanie o etykiete woluminu. 

10. Wprowadz etykiete (jesli jest potrzebna) lub nacisnij klawisz 
Enter, aby jq pominac. 
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11. Wylacz komputer i odlacz kabel zasilajacy. Otworz obudowe 
komputera i ponownie zainstaluj wszystkie odlaczone wczesniej 
karty PCI. Zamknij obudowe komputera. 

12. Podlacz kabel zasilajacy, wyjmij z napedu dyskietke, a nastepnie 
wlacz komputer. 

13. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10, aby przejsc do programu konfiguracyjnego 
komputera. 

14. Wybierz menu Advanced (Zaawansowane), opcje PCI devices 
(Urzadzenia PCI) i ponownie wlqcz kontrolery IDE i SATA, 
ktore zostaly wylqczone w punkcie 5. Przypisz kontroler SATA 
do jego pierwotnego przerwania IRQ. 

15. Zapisz zmiany i zakoncz prace programu. Komputer zostanie 
uruchomiony z urzadzeniem USB typu flash jako dyskiem C. 

Na kazdym komputerze moze bye okreslona inna domyslna kolejnosc 
uruchamiania urzadzeri — do jej zmiany sluzy program narzedziowy 
Computer Setup (F10). 

W wersji DOS dla srodowiska Windows 9x moze sie chwilowo 
pojawic ekran z logo Windows. Jesli ten ekran nie ma bye 
wyswietlany, w katalogu glownym urzadzenia Drive Key nalezy 
dodac plik o rozmiarze zerowym i nazwie LOGO. SYS. 

Powrot do „Kopiowanie na wiele komputerow" na stronie 12. 
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Dwufunkcyjny przycisk zasilcmia 

W systemach Windows 2000 oraz Windows XP Professional i Home 
Edition z aktywnym interfejsem zaawansowanego zarzqdzania 
konfiguracjq i energiq (ACPI) przycisk zasilania komputera moze 
dzialac jako wlacznik/wylacznik zasilania lub jako przycisk 
wstrzymania. Dzialanie funkcji wstrzymania polega na tym, ze 
komputer nie jest zupelnie wylaczany, ale wprowadzany w stan 
niskiego poboru energii. Pozwala to na szybkie zmniejszenie zuzycia 
energii (przejscie do trybu oszczedzania energii) bez koniecznosci 
zamykania programow, a takze szybki powrot do tego samego stanu 
bez ryzyka utraty danych. 

Aby zmienic sposob dzialania przycisku zasilania, wykonaj 
nastepujace czynnosci: 

1 . W systemie Windows 2000 kliknij przycisk Start, a nastepnie 
wybierz kolejno Ustawienia > Panel sterowania > Opcje 
zasilania. 

W systemach Windows XP Professional i Home Edition kliknij 
przycisk Start, a nastepnie wybierz kolejno Panel sterowania > 
Wydajnosc i konserwacja > Opcje zasilania. 

2. W oknie Wtasciwosci: Opcje zasilania wybierz karte 
Zaawansowane. 

3. W obszarze Przycisk zasilania wybierz zadane ustawienie 
przycisku zasilania. 

Po skonfigurowaniu przycisku zasilania jako przycisku wstrzymania 
jego nacisniecie spowoduje przejscie systemu w stan niskiego poboru 
energii (stan wstrzymania). Ponowne jego nacisniecie spowoduje 
natomiast szybkie uaktywnienie systemu i przejscie komputera do 
trybu pelnego zasilania. Aby calkowicie wylaczyc komputer, nalezy 
nacisnac przycisk zasilania i przytrzymac go w tej pozycji przez kilka 
sekund. 



APRZESTROGA: Przycisku zasilania nalezy uzywac do wytqczania 
komputera tylko w przypadku braku odpowiedzi systemu. Wytqczanie 
zasilania bez interakcji ze strony systemu operacyjnego moze 
doprowadzic do uszkodzenia lub utraty danych zgromadzonych na 
dysku twardym. 
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Witryna internetowa 

Personel techniczny firmy HP na biezaco testuje i usuwa bledy w 
programach wlasnych oraz dostarczanych przez innych producentow, 
jak rowniez prowadzi prace nad oprogramowaniem wspomagajacym, 
przeznaczonym dla roznych systemow operacyjnych. Zapewnia to 
wydajnosc, zgodnosc i niezawodnosc komputerow firmy HP. 

Wskazane jest, aby podczas zmiany lub uaktualniania systemow 
operacyjnych zaimplementowac zaprojektowane dla nich 
oprogramowanie wspomagajace. Jesli planowane jest korzystanie 
z wersji systemu Microsoft Windows innej niz zainstalowana 
fabrycznie, nalezy zainstalowac odpowiednie sterowniki urzadzeri 
oraz programy narzedziowe (dzieki temu wszystkie dostepne funkcje 
bedq realizowane poprawnie). 

Dzieki staraniom firmy HP procesy odnajdywania, uzyskiwania 
dostepu, uaktualniania i instalowania najnowszego oprogramowania 
wspomagajacego s^ bardzo proste. Oprogramowanie mozna pobrac 
ze witryny http://www.hp.com/support. 

W witrynie tej dostepne sq najnowsze wersje sterownikow urzadzeri, 
programy narzedziowe oraz mozliwe do aktualizowania obrazy 
pamieci ROM, niezbedne do pracy najnowszej wersji systemu 
Windows na komputerach firmy HP. 

Wspotpraca z innymi producentami 

Opracowane przez firme HP rozwiqzania do zarzqdzania integrujq si§ 
z innymi aplikacjami do zarzqdzania systemem i sq oparte na 
standardach przemyslowych, takich jak: 

■ Desktop Management Interface (DMI) 2.0 

■ Tecnnologia Wake on LAN 

■ ACPI 

■ SMBIOS 

■ Srodowisko Pre-boot Execution (PXE) 



22 



www.hp.com Podrecznik zarzqdzania komputerami typu Desktop 



Podrecznik zarzqdzania komputerami typu Desktop 



Sledzenie zasobow i funkcje zabezpieczeh 

Komputery firmy HP sq wyposazone w funkcje sledzenia zasobow. 
Zgromadzone dane dotyczace stanu kluczowych zasobow mogq 
bye przetwarzane za pomocq oprogramowania HP Insight Manager, 
HP Client Manager lub innych aplikacji do zarzqdzania systemem. 
Ze wzgledu na calkowitq i automatycznq integracje funkeji sledzenia 
zasobow ze wspomnianymi programami, uzytkownik moze wybrac 
narzedzie do zarzqdzania najlepiej odpowiadajace jego srodowisku 
pracy oraz podnoszqce efektywnosc juz uzywanego 
oprogramowania narzedziowego. 

Firma HP oferuje rowniez kilka rozwiqzah sluzacych do kontroli 
dostepu do cennych podzespolow i informacji. Wbudowany 
mikrouklad zabezpieczen ProtectTools Embedded Security 
(po zainstalowaniu) zapobiega nieautoryzowanemu dostepowi do 
danych, a takze sprawdza integralnosc systemu i uwierzytelnia 
innych uzytkownikow probujqeych uzyskac dostep do systemu. 
Dostepne w wybranych modelach funkcje zabezpieczeh, takie jak 
ProtectTools, blokada Smart Cover Lock i czujnik Smart Cover 
Sensor, zapobiegajq nieautoryzowanemu dostepowi do wewnetrznych 
podzespolow komputera. Z kolei wylaczajac porty szeregowe, 
rownolegle lub USB albo wylaczajac mozliwosc uruchamiania 
systemu z nosnikow wymiennych, mozna chronic cenne dane. Alerty 
dotyczace zmiany rozmiaru pamieci oraz otworzenia obudowy mogq 
bye automatycznie przesylane do aplikacji zarzqdzania systemem, 
przez co bedq pelnily funkcje proaktywnego powiadamiania 
o ingerencji w wewnetrzne elementy komputera. 



jg^. Pakiet Protect Tools, czujnik Smart Cover Sensor i blokada Smart 
Cover Lock sq dostepne jako opeje w niektorych systemach. 



Ustawienia zabezpieczeh komputerow firmy HP mogq bye 
zarzqdzane na dwa sposoby: 

■ Lokalnie, za pomocq oprogramowania narzedziowego Computer 
Setup. Dodatkowe informacje i instrukeje dotyczqee korzystania 
z programu Computer Setup mozna znalezc w Podrgczniku do 
programu Computer Setup (F10) dolqczonym do komputera. 
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■ Zdalnie, za pomocq programu HP Client Manager lub System 
Software Manager, umozliwiajacego bezpieczne rozmieszczanie 
i kontrolowanie jednolitych ustawien zabezpieczen z poziomu 
prostego narzedzia wiersza polecenia. 

Ponizsza tabela oraz dalsze czesci dotyczq lokalnego zarzqdzania 
funkcjami zabezpieczen komputera za pomocq oprogramowania 
narzedziowego Computer Setup (F10). 



Przeglqd funkcji zabezpieczen 

Funkcja Zastosowanie Sposob ustawiania 

Kontrola uruchamiania Zapobiega uruchamianiu W menu oprogramowania 

systemu z nosnikow systemu z nosnikow Computer Setup (F10) 

wymiennych wymiennych. (Funkcja 

dostepna w wybranych 

modelach). 

Kontrola interfejsu Zapobiega transferowi 

szeregowego, rownoleglego, danych za posrednictwem 
USB lub portu podczerwieni zintegrowanego interfejsu 

szeregowego, rownoleglego, 

USB (universal serial bus) lub 

portu podczerwieni. 

Haslo uruchomieniowe Uniemozliwia uruchomienie 

komputera bez podania 
poprawnego hasla. Dotyczy 
to zarowno pierwszego, 
jak i ponownych uruchomieh 
komputera. 

Uniemozliwia zmiane W menu oprogramowania 

ustawien konfiguracyjnych Computer Setup (F 1 0) 

komputera (za pomocq 
oprogramowania Computer 
Setup) bez podania 
poprawnego hasla. 

<£^ Wi^cej informacji o programie Computer Setup znajduje sie w Podreczniku do programu 
Computer Setup (F10). 

Obsluga opcji zabezpieczen moze sie roznic w zaleznosci od konfiguracji komputera. 



W menu oprogramowania 
Computer Setup (F 1 0) 



W menu oprogramowania 
Computer Setup (F 1 0) 



Haslo konfiguracyjne 
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Przeglqd funkcji zabezpieczeh (ciqg dalszy) 



Funkcja 



Zastosowanie 



Sposob ustawiania 



Wbudowany mikroukfad 
zabezpieczeh 



Zapobiega 
nieautoryzowanemu 
dostepowi do danych, 
uzywajqc ochrony za 
pomocq szyfrowania i hasef. 
Sprawdza integral nose 
systemu i uwierzytelnia innych 
uzytkownikow probujqeych 
uzyskac dostep do systemu. 



W menu oprogramowania 
Computer Setup (F 1 0) 



Funkcja DriveLock 



Czujnik Smart Cover Sensor 



Zapobiega 
nieautoryzowanemu 
dostepowi do danych 
przechowywanych na dyskach 
twardych MultiBay. Funkcja 
ta jest dostepna jedynie 
w niektorych modelach. 

Informuje o zdjeciu obudowy 
lub panelu bocznego 
komputera. Odpowiednie 
ustawienie tej funkcji 
umozliwia uruchamianie 
komputera ze zdjetq 
obudowq tylko po 
wprowadzeniu 
hasfa konfiguracyjnego. 
Wiecej informacji o tej funkcji 
mozna znalezc w Instrukcji 
obsiugi sprz$tu na dysku CD 
Biblioteka z dokumentacjq. 
Funkcja ta jest dostepna 
jedynie w niektorych 
modelach. 



W menu oprogramowania 
Computer Setup (F 1 0) 



W menu oprogramowania 
Computer Setup (F 1 0) 



<£^, Wiecej informacji o programie Computer Setup znajduje sie w Podreczniku do programu 
Computer Setup (F10). 

Obsfuga opeji zabezpieczen moze sie roznic w zaleznosci od konfiguracji komputera. 
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Przeglqd funkcji zabezpieczeh (ciqg dalszy) 

Funkcja Zastosowanie Sposob ustawiania 

Zabezpieczenie gfownego Umozliwia cofniecie W menu oprogramowania 

rekordu rozruchowego wprowadzonych Computer Setup (Fl 0) 

przypadkowo lub celowo 

zmian gfownego rekordu 

rozruchowego (MBR) 

biezqcego dysku 

rozruchowego. Wersja 

tego rekordu, przy ktorej 

nastqpifo ostatnie poprawne 

uruchomienie systemu, 

jest rejestrowana i w razie 

koniecznosci moze zostac 

odzyskana. 



Alerty dotyczqce zmiany 
rozmiaru pamieci 



Pojawiajq sie po dodaniu, 
przeniesieniu lub usunieciu 
modufow pamieci. Sq 
przesylane do uzytkownika 
oraz do administratora 
systemu. 



Informacje na temat 
uaktywniania funkcji 
alertow dotyczqcych 
zmiany rozmiaru 
pamieci mozna uzyskac 
w dostepnym online 
podreczniku Intelligent 
Manageability Guide. 



<^|^ Wiecej informacji o programie Computer Setup znajduje sie w Podreczniku do programu 
Computer Setup (F10). 

Obsfuga opcji zabezpieczen moze sie roznic w zaieznosci od konfiguracji komputera. 
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Funkcja Zastosowanie Sposob ustawiania 

Etykieta wlasciciela Wyswietla podczas W menu oprogramowania 

uruchamiania systemu etykiete Computer Setup (F 1 0) 
wlasciciela komputera, 
zdefiniowanq przez 
administratora systemu 
(funkcja chroniona haslem 
konfiguracyjnym). 



Przeglqd funkcji zabezpieczeh (ciqg dalszy) 



Zabezpieczajqca blokada Blokuje dostep do wnetrza 
kablowa komputera, a tym samym 

zapobiega niepozqdanym 
wymianom oraz usuwaniu 
podzespolow wewnetrznych. 
Zabezpieczenie to pozwala 
rowniez na przymocowanie 
komputera do nieruchomego 
obiektu w celu 
uniemozliwienia jego 
kradziezy. 



Blokada z petlq 
zabezpieczajqcq 



Blokuje dostep do wnetrza 
komputera, a tym samym 
zapobiega niepozqdanym 
wymianom oraz usuwaniu 
podzespolow wewnetrznych 



Zainstalowanie blokady 
kablowej w celu 
przymocowania komputera 
do nieruchomego obiektu. 



Zainstalowanie blokady 
w petli zabezpieczajqcej 
w celu uniemozliwienia 
wymiany oraz usuwania 
podzespolow wewnetrznych 
przez osoby 
nieupowaznione. 



Wi^cej informacji o programie Computer Setup znajduje sie w Podreczniku do programu 
Computer Setup (F10). 

Obshjga opcji zabezpieczen moze sie roznic w zaleznosci od konfiguracji komputera. 
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Zabezpieczanie hastem 

Haslo uruchomieniowe zapobiega nieautoryzowanemu dostepowi 

do komputera. Jego podanie jest wymagane przy kazdorazowym 

wlaczaniu lub ponownym uruchamianiu komputera. 

Hasto konfiguracyjne zapobiega nieautoryzowanemu dostepowi 

do programu Computer Setup. Mozna go rowniez uzywac jako hasia 

uruchomieniowego. Oznacza to, ze podanie hasia konfiguracyjnego 

zamiast uruchomieniowego umozliwi uzyskanie dostepu do zasobow 

komputera. 

Administrator systemu moze dysponowac haslem konfiguracyjnym 
obowiazujacym w calej sieci. Dzieki niemu ma on dostep do 
wszystkich komputerow oraz mozliwosc sprawowania kontroli nad 
dzialaniem calego systemu, nawet jezeli stanowiska sq chronione za 
pomocq haset uruchomieniowych. 



Ustawianie hast a konfiguracyjnego za pomocq 
programu Computer Setup 

Jesli system jest wyposazony we wbudowany mikrouklad 
zabezpieczen, nalezy zapoznac sie z informacjami w czeici 
„Wbudowany mikrouklad zabezpieczen" na stronie 33. 

Ustawienie hasia konfiguracyjnego za pomocq programu Computer 
Setup zapobiega przypadkowym i nieautoryzowanym zmianom 
konfiguracji komputera, gdyz dostep do programu Computer Setup 
(F10) bedzie mozliwy wylacznie po podaniu hasia. 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnac klawisz 
Enter, aby pominqc ekran tytulowy. 



(3^. Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 
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3. Wybierz menu Security (Zabezpieczenia), wybierz opcje Setup 
Password (Hasto konfiguracyjne), a nastepnie postepuj zgodnie 
z instrukcjami wyswietlanymi na ekranie. 

4. Przed wyjsciem z programu kliknij kolejno File (Plik) > Save 
Changes and Exit (Zapisz zmiany i zakoncz). 

Ustawianie hast a uruchomieniowego za pomocq 
programu Computer Setup 

Po ustawieniu hasla uruchomieniowego za pomocq programu 
Computer Setup dostep do danych komputera jest mozliwy dopiero 
po podaniu poprawnego hasla. Ustawienie tego hasla spowoduje 
rowniez wyswietlenie w menu Security (Zabezpieczenia) programu 
Computer Setup pozycji Password Options (Opcje hasla). Do opcji 
hasla nalezy Password Prompt on Warm Boot (Wymaganie hasla 
przy ponownym uruchamianiu). Jezeli wlaczona zostanie opcja 
wymagania hasla przy ponownym uruchamianiu, wprowadzanie 
hasla bedzie konieczne rowniez przy kazdym ponownym 
uruchomieniu komputera. 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnac klawisz 
Enter, aby pominac ekran tytulowy. 



Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



3. Wybierz menu Security (Zabezpieczenia), wybierz opcje 
Power-On Password (Hasto uruchomieniowe), a nastepnie 
postepuj zgodnie z instrukcjami wyswietlanymi na ekranie. 

4. Przed wyjsciem z programu kliknij kolejno File (Plik) > Save 
Changes and Exit (Zapisz zmiany i zakoncz). 
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Wprowadzanie hasta uruchomieniowego 

Aby wprowadzic hasto uruchomieniowe, wykonaj nasteptujace 
czynnosci: 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Po pojawieniu si§ ikony klucza wpisz biezace hasto, a nastepnie 
nacisnij klawisz Enter. 

Hasto nalezy wpisywac uwaznie, poniewaz ze wzgledow 
bezpieczenstwa znaki nie sq wyswietlane na ekranie. 



Jezeli zostanie podane nieprawidtowe hasto, na ekranie pojawi sie 
ikonaprzedstawiajacaprzetamany klucz. Nalezy sprobowac ponowne 
wpisac poprawne hasto. Po trzech nieudanych probach wprowadzenia 
hasta komputer nalezy wylaxzyc, a nastepnie wlqczyc i ponownie 
wprowadzic haslo. 

Wprowadzanie hasta konfiguracyjnego 

Jesli system jest wyposazony we wbudowany mikrouklad 
zabezpieczeh, nalezy zapoznac sie z informacjami w czesci 
„Wbudowany mikrouklad zabezpieczen" na stronie 33. 

Jezeli ustawiono hasto konfiguracyjne komputera, jego podanie 
bedzie wymagane przy kazdej probie uruchomienia programu 
Computer Setup. 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. 



@^ Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 
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3. Po pojawieniu sie ikony klucza wpisz haslo konfiguracyjne, 
a nastepnie nacisnij klawisz Enter. 

Hasto nalezy wpisywac uwaznie, poniewaz ze wzgledow 
bezpieczenstwa znaki nie wyswietlane na ekranie. 



Jezeli zostanie podane nieprawidlowe hasto, na ekranie pojawi sie 
ikonaprzedstawiajacaprzelamany klucz. Nalezy sprobowac ponowne 
wpisac poprawne hasto. Po trzech nieudanych probach wprowadzenia 
hasta komputer nalezy wylaczyc, a nastepnie wlaczyc i ponownie 
wprowadzic haslo. 

Zmiana hasta uruchomieniowego lub konfiguracyjnego 

Jesli system jest wyposazony we wbudowany mikrouklad 
zabezpieczen, nalezy zapoznac sie z informacjami w czesci 
„Wbudowany mikrouklad zabezpieczen" na stronie 33. 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. Aby zmienic haslo konfiguracyjne, uruchom program 
Computer Setup. 

2. Po pojawieniu sie ikony klucza wpisz biezace hasto, a nastepnie 
dwa razy nowe haslo, rozdzielajac je znakiem ukosnika (/) lub 
innym separatorem, zgodnie ze wzorem: 

biezqce hasto/nowe hasto/nowe hasto 

ffli^ Hasto nalezy wpisywac uwaznie, poniewaz ze wzgledow 
bezpieczenstwa znaki nie sq wyswietlane na ekranie. 



3. Nacisnij klawisz Enter. 

Nowe hasto zacznie obowiqzywac po nastepnym wlaczeniu 
komputera. 



Informacje na temat innych separatorow mozna znalezc w czesci 
„Separatory dla roznych uktadow klawiatury" na stronie 32. 
Hasta uruchomieniowe i konfiguracyjne mozna rowniez zmieniac 
przy uzyciu opcji menu Security (Zabezpieczenia) w programie 
Computer Setup. 
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Usuwanie hasta uruchomieniowego lub konfiguracyjnego 

Jesli system jest wyposazony we wbudowany mikrouktad 
zabezpieczen, nalezy zapoznac sie z informacjami w czesci 
„Wbudowany mikrouktad zabezpieczen" na stronie 33. 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. Aby usunac haslo konfiguracyjne, uruchom program 
Computer Setup. 

2. Po pojawieniu sie ikony klucza wpisz biezace haslo, a nastepnie 
znak ukosnika (/) lub inny separator, zgodnie ze wzorem: 
biezqce hasto/ 

3. Nacisnij klawisz Enter. 



Informacje na temat innych separatorow mozna znalezc w czesci 
„Separatory dla roznych ukladow klawiatury". 
Hasla uruchomieniowe i konfiguracyjne mozna rowniez zmieniac 
przy uzyciu opcji menu Security (Zabezpieczenia) w programie 
Computer Setup. 



Separatory dla roznych ukladow klawiatury 

Konstrukcja kazdej klawiatury uwzglednia wymagania specyficzne 
dla danego jezyka. Z tego wzgledu separatory oraz klawisze uzywane 
podczas zmiany lub usuwania hasla zalezq od typu klawiatury 
dolaczonej do komputera. 

Separatory dla roznych uktadow klawiatury 



angielska 
(USA) 


/ 


francuska 
(Kanada) 


e 


portugalska 




angielska 

(Wielka 

Brytania) 


/ 


grecka 




rosyjska 


/ 


arabska 


/ 


hebrajska 




slowacka 




belgijska 




hiszpahska 




szwajcarska 




BHCSY* 




japohska 


/ 


szwedzka/ 
fihska 


/ 


brazylijska 


/ 


koreahska 


/ 


tajska 


/ 
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Separatory dla roznych uktadow klawiatury 

chihska / niemiecka ■ tajwahska / 

czeska ■ norweska ■ turecka 

duhska ■ poludniowo- ■ wloska 

amerykahska 

francuska ! polska ■ w^gierska 

* dotyczy Bosni-Hercegowiny, Chorwacji, Slowenii 
i Jugoslawii 



Czyszczenie haset 



Utrata hasla uniemozliwia dostep do komputera. W Podrgczniku 
rozwiqzywania problemow mozna znalezc instrukcje dotyczace 
czyszczenia hasel. 

Jesli system jest wyposazony we wbudowany mikrouktad 
zabezpieczen, nalezy zapoznac sie z informacjami w czesci 
„Wbudowany mikrouktad zabezpieczen". 



Wbudowany mikrouktad zabezpieczen 



Wbudowany mikrouktad zabezpieczen ProtectTools Embedded 
Security tqczy w sobie funkcje szyfrowania i ochrony hastem w 
celu zapewnienia maksymalnego bezpieczenstwa danych podczas 
szyfrowania plikow/folderow systemu plikow EFS (Embedded File 
System), a takze zabezpieczenia wiadomosci e-mail przesytanych 
przy uzyciu programow Microsoft Outlook i Outlook Express. 
Narzedzie ProtectTools jest dostepne w wybranych komputerach 
typu Business Desktop jako opcja konfiguracji na zamowienie 
(Configured-To-Order — CTO). Opracowano je z myslq o klientach 
firmy HP, dla ktorych bezpieczenstwo danych jest sprawq 
priory tetowq: utrata danych stanowi nieporownywalnie mniejsze 
niebezpieczenstwo niz uzyskanie dostepu do nich przez osoby 
nieupowaznione. Narzedzie ProtectTools uzywa czterech hasel: 

■ (F10) Setup — sluzy do uruchamiania programu Computer Setup 
(F10) oraz do wlaczania/wylaczania narzedzia ProtectTools. 

■ Take Ownership (Przejecie na wtasnosc) — haslo ustawiane 
i uzywane przez administratora systemu, ktory bedzie 
autoryzowac uzytkownikow i okreslac parametry zabezpieczen. 
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■ Emergency Recovery Token (Token odzyskiwania danych po 
awarii) — haslo ustawiane przez administratora, umozliwia 
odzyskiwanie danych w przypadku awarii komputera lub 
mikroukladu ProtectTools. 

■ Basic User (Uzytkownik koncowy) — haslo ustawiane i uzywane 
przez uzytkownika koncowego. 



W przypadku utraty hasla uzytkownika koncowego odzyskanie 
zaszyfrowanych danych jest niemozliwe. Dlatego tez w celu 
zwiekszenia bezpieczehstwa zwiazanego ze stosowaniem narzedzia 
ProtectTools zalecane jest regularne tworzenie kopii zapasowych 
danych przechowywanych na dysku uzytkownika lub replikowanie 
ich w systemie informacyjnym. 



Wbudowany mikrouklad zabezpieczeh ProtectTools Embedded 
Security jest zgodny ze standardem TCPA 1.1 i jest opcjonalnie 
instalowany na plytach glownych wybranych komputerow Busines 
Desktop. Kazdy wbudowany mikrouklad zabezpieczeh ProtectTools 
Embedded Security jest unikatowy i powiazany z okreslonym 
komputerem. Kazdy mikrouklad przeprowadza kluczowe procesy 
zabezpieczeh niezaleznie od innych elementow komputera 
(np. procesor, pamiec lub system operacyjny). 

Wbudowany mikrouklad zabezpieczeh ProtectTools Embedded 
Security uzupelnia i zwieksza mozliwosci zabezpieczeh komputera, 
ktore wchodzq w sklad systemu Microsoft Windows 2000, Windows 
XP Professional lub Home Edition. Na przyklad system operacyjny 
moze szyfrowac lokalne pliki i foldery systemu EFS, natomiast 
wbudowany mikrouklad zabezpieczeh ProtectTools Embedded 
Security oferuje dodatkowq warstwe zabezpieczeh, tworzac klucze 
szyfrowania na podstawie glownego klucza platformy (zapisanego 
w krzemowym ukladzie scalonym). Ten proces jest znany jako 
„wrapping" (opakowywanie) kluczy szyfrowania. Narzedzie 
ProtectTools nie zabezpiecza przed dostepem poprzez siec komputera 
bez tego narzedzia. 
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Do najwazniejszych funkcji wbudowanego mikroukladu 
zabezpieczen ProtectTools Embedded Security naleza; 

■ Uwierzytelnianie platformy 

■ Chroniony magazyn 

■ Integralnosc danych 



PRZESTROGA: Hasta nalezy zabezpieczyc. Bez haset nie jest 
mozliwy dostep do zaszyfrowanych danych ani ich 
odzyskanie. 



Ustawianie haset 



Program Setup 

Przy uzyciu narzedzia konfiguracyjnego F10 mozna tworzyc 
has to konfiguracyjne i wlaczac wbudowany mikrouklad 
zabezpieczen. 

1. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. 



Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



2. Za pomocq klawisza ze strzalkq w gore lub w dot wybierz jezyk, 
a nastepnie nacisnij klawisz Enter. 

3. Za pomocq klawisza ze strzalkq w lewo lub w prawo przejdz do 
karty Security (Zabezpieczenia), a nastepnie, uzywajac 
klawiszy ze strzalkami w gore lub w dot, przejdz do opcji Setup 
Password (Hasto konfiguracyjne). Nacisnij klawisz Enter. 

4. Wpisz haslo i potwierdz je. Nacisnij klawisz F10, 
aby zaakceptowac haslo. 



Haslo nalezy wpisywac uwaznie, poniewaz ze wzgledow 
bezpieczehstwa znaki nie sq wyswietlane na ekranie. 



Podrecznik zarzqdzania komputerami typu Desktop www.hp.com 



35 



Podrecznik zarzqdzania komputerami typu Desktop 



5. Za pomocq klawisza ze strzalka^ w gore lub w dot przejdz do opcji 
Embedded Security Device (Wbudowany mikrouktad 
zabezpieczen). Nacisnij klawisz Enter. 

6. Jesli w oknie dialogowym jest wybrana opcja Embedded 
Security Device — Disable (Wbudowany mikrouktad 
zabezpieczen — Wyta.cz), za pomocq klawiszy ze strzalkq 

w lewo lub w prawo zmieri na Embedded Security Device — 
Enable (Wbudowany mikrouktad zabezpieczen — Wta.cz). 
Nacisnij klawisz F10, aby zaakceptowac zmiane. 



PRZESTROGA: Wybranie opcji Reset to Factory Settings — Reset 



(Przywroc ustawienia fabryczne — Przywroc) powoduje 
wyczyszczenie wszystkich kluczy i zaszyfrowane dane stanq s\e niemozliwe 
do odzyskania, chyba ze utworzono kopie zapasowe tych kluczy (zobacz 
„Przejecie na wlasnosc i token odzyskiwania danych po awarii"). 
Polecenia Reset (Przywroc) nalezy uzywac tylko w przypadku pojawienia 
s\e takiego zalecenia podczas odzyskiwania zaszyfrowanych danych (zobacz 
„Odzyskiwanie zaszyfrowanych danych" na stronie 39). 



7. Za pomocq klawisza ze strzalk^ w lewo lub w prawo przejdz 
do menu File (Plik). Za pomocq klawisza ze strzalk^ w gore lub 
w dol przejdz do polecenia Save Changes and Exit (Zapisz 
zmiany i zakoncz). Nacisnij klawisz Enter, a nastepnie klawisz 
F10 w celu potwierdzenia zmian. 

Przejfcie na wtasnosc i token odzyskiwania 
danych po awarii 

Haslo Take Ownership (Przejecie na wlasnosc) jest wymagane do 
wlaczania lub wylaczania platformy zabezpieczen oraz do 
autoryzowania uzytkownikow. W przypadku awarii wbudowanego 
mikroukladu zabezpieczen mechanizm odzyskiwania danych po 
awarii umozliwia autoryzowanie uzytkownikow oraz dostep do 
danych. 
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1. Jesli uzywany jest system Windows XP Professional lub 
Home Edition, kliknij kolejno Start > Wszystkie programy > 
HP ProtectTools Embedded Security Tools > Embedded 
Security Initialization Wizard. 

Jesli uzywany jest system Windows 2000, kliknij kolejno Start > 
Programy > HP ProtectTools Embedded Security Tools > 
Embedded Security Initialization Wizard. 

2. Kliknij przycisk Next (Dalej). 

3. Wprowadz i potwierdz haslo Take Ownership (Przejecie na 
wlasnosc), a nastepnie kliknij przycisk Next (Dalej). 




Haslo nalezy wpisywac uwaznie, poniewaz ze wzgledow 
bezpieczenstwa znaki nie sq wyswietlane na ekranie. 



4. Kliknij przycisk Next (Dalej), aby zaakceptowac domyslnq 
lokalizacje archiwum odzyskiwania danych. 

5. Wprowadz i potwierdz haslo Emergency Recovery Token (Token 
odzyskiwania danych po awarii), a nastepnie kliknij przycisk 
Next (Dalej). 

6. Wloz dyskietke, na ktorej ma zostac zapisany klucz tokenu 
odzyskiwania danych po awarii. Kliknij przycisk Browse 
(Przegla.daj) i wybierz dyskietke. 

APRZESTROGA: Klucz tokenu odzyskiwania danych po awarii sluzy do 
odzyskiwania zaszyfrowanych danych w przypadku wystqpienia awarii 
komputera lub wbudowanego mikroukladu zabezpieczeh. Odzyskanie 
danych bez podania klucza jest niemozliwe (W dalszym ciqgu 
dostep do danych mozna uzyskac dopiero po podaniu hasta uzytkownika 
kohcowego). Dyskietke nalezy przechowywac w bezpiecznym mie|scu. 



7. Kliknij przycisk Save (Zapisz), aby zaakceptowac lokalizacje 
i domyslnq nazwe pliku, a nastepnie kliknij przycisk Next 
(Dalej). 

8. Kliknij przycisk Next (Dalej), aby potwierdzic ustawienia przed 
zainicjowaniem platformy zabezpieczeh. 
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Moze pojawic sie komunikat informujacy, ze funkcje wbudowanego 
mikrouktadu zabezpieczen nie zostaly zainicjowane. Nie nalezy 
klikac okna tego komunikatu; istnieje do niego odwoianie w dalszej 
czesci procedury. Okno zostanie zamkniete po kilku sekundach. 



9. Kliknij przycisk Next (Dalej), aby pominac etap konfigurowania 
zasad lokalnych. 

10. Sprawdz, czy zostalo zaznaczone pole wyboru Start Embedded 
Security User Initialization Wizard (Uruchom kreatora 
inicjowania uzytkownika wbudowanego mikrouktadu 
zabezpieczen), a nastepnie kliknij przycisk Finish (Zakoricz). 

Kreator inicjowania uzytkownika wbudowanego mikrouktadu 
zabezpieczen zostanie uruchomiony automatycznie. 

Haslo uzytkownika koncowego 

Podczas inicjowania uzytkownika tworzone jest hasto uzytkownika 
koncowego (Basic User). Jest ono wymagane do wprowadzania 
zaszyfrowanych danych oraz uzyskiwania do nich dostepu. 

APRZESTROGA: Nalezy zabezpieczyc hasto uzytkownika koncowego. 
Bez tego hast a nie jest mozliwy dostep do zaszyfrowanych 
danych ani ich odzyskanie. 



1. Jesli nie jest uruchomiony Kreator inicjowania uzytkownika: 

Jesli uzywany jest system Windows XP Professional lub Home 
Edition, kliknij kolejno Start > Wszystkie programy > HP 
ProtectTools Embedded Security Tools > User Initialization 
Wizard. 

Jesli uzywany jest system Windows 2000, kliknij kolejno Start > 
Programy > HP ProtectTools Embedded Security Tools > 
User Initialization Wizard. 

2. Kliknij przycisk Next (Dalej). 

3. Wprowadz i potwierdz haslo Basic User Key (Klucz uzytkownika 
koncowego), a nastepnie kliknij przycisk Next (Dalej). 




Haslo nalezy wpisywac uwaznie, poniewaz ze wzgledow 
bezpieczenstwa znaki nie sq wyswietlane na ekranie. 
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4. Kliknij przycisk Next (Dalej), aby potwierdzic ustawienia. 

5. Wybierz odpowiednie funkcje zabezpieczeri i kliknij przycisk 
Next (Dalej). 

6. Kliknij odpowiedniego klienta poczty e-mail, a nastepnie kliknij 
przycisk Next (Dalej). 

7. Kliknij przycisk Next (Dalej), aby zastosowac certyfikat 
szyfrowania. 

8. Kliknij przycisk Next (Dalej), aby potwierdzic ustawienia. 

9. Kliknij przycisk Finish (Zakoricz). 
10. Uruchom ponownie komputer. 

Odzyskiwanie zaszyfrowanych danych 

Aby mozliwe bylo odzyskanie danych po wymianie mikroukladu 
ProtectTools, wymagane jest posiadanie nastepujacych elementow: 

■ SPEmRecToken.xml — klucz tokenu odzyskiwania danych po 
awarii 

■ SPEmRecArchive.xml — folder ukryty, domyslna lokalizacja: 
C:\Documents and Settings\All Users\Application 
DataMnfmeonYTPM Software\Recovery Archive 

■ Hasla ProtectTools 

□ Haslo konfiguracyjne 

□ Haslo przejecia na wlasnosc 

□ Token odzyskiwania danych po awarii 

□ Haslo uzytkownika kohcowego 

1 . Uruchom ponownie komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. 



Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 
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3. Wprowadz haslo konfiguracyjne i nacisnij klawisz Enter. 

4. Za pomocq klawisza ze strzalkq w gore lub w dot wybierz jezyk, 
a nastepnie nacisnij klawisz Enter. 

5. Za pomocq klawisza ze strzalkq w lewo lub w prawo przejdz do 
karty Security (Zabezpieczenia), a nastepnie, uzywajac klawisza 
ze strzalkq w gore lub w dot, przejdz do opcji Embedded 
Security Device (Wbudowany mikrouktad zabezpieczen). 
Nacisnij klawisz Enter. 

6. Jesli dostepna jest tylko jedna opcja Embedded Security 
Device — Disable (Wbudowany mikrouktad zabezpieczen — 
Wyta.cz): 

a. Za pomocq klawisza ze strzalkq w lewo lub w prawo zmieri 
ustawienie tej opcji na Embedded Security Device — 
Enable (Wbudowany mikrouktad zabezpieczen — 
Wta.cz). Nacisnij klawisz F10, aby zaakceptowac zmiane. 

b. Za pomocq klawisza ze strzalkq w lewo lub w prawo przejdz 
do menu File (Plik). Za pomocq klawisza ze strzalkq w gore 
lub w dot przejdz do polecenia Save Changes and Exit 
(Zapisz zmiany i zakoncz). Nacisnij klawisz Enter, 

a nastepnie klawisz F10 w celu potwierdzenia zmian. 

c. Przejdz do punktu 1. 

Jesli dostepne sq dwie opcje, przejdz do punku 7. 

7. Za pomocq klawisza ze strzalkq w gore lub w dot przejdz do 
opcji Reset to Factory Settings — Do Not Reset (Przywroc 
ustawienia fabryczne — Nie przywracaj). Nacisnij jeden 
raz klawisz ze strzalka, w lewo lub w prawo. 

Zostanie wyswietlony komunikat: Performing this action will 
reset the embedded security device to factory settings if settings 
are saved on exit. Press any key to continue. (Wykonanie tej 
czynnosci spowoduje zresetowanie wbudowanego mikroukladu 
zabezpieczen do ustawieh fabrycznych, jezeli ustawienia 
zostanq zapisane przy wyjsciu. Nacisnij dowolny klawisz, 
aby kontynuowac). 

Nacisnij klawisz Enter. 
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8. Ustawienie ulegnie zmianie na Reset to Factory Settings — 
Reset (Przywroc ustawienia fabryczne — Przywroc). Nacisnij 
klawisz F10, aby zaakceptowac zmiane. 

9. Za pomocq klawisza ze strzalkq w lewo lub w prawo przejdz do 
menu File (Plik). Za pomocq klawisza ze strzalkq w gore lub w 
dot przejdz do polecenia Save Changes and Exit (Zapisz 
zmiany i zakoncz). Nacisnij klawisz Enter, a nastepnie klawisz 
F10 w celu potwierdzenia zmian. 

10. Uruchom ponownie komputer. 

1 1. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. 



(g^. Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



12. Wpisz haslo konfiguracyjne i nacisnij klawisz Enter. 

13. Za pomocq klawisza ze strzalkq w gore lub w dot wybierz jezyk, 
a nastepnie nacisnij klawisz Enter. 

14. Za pomocq klawisza ze strzalkq w lewo lub w prawo przejdz do 
karty Security (Zabezpieczenia), a nastepnie, uzywajac klawisza 
ze strzalkq w gore lub w dot, przejdz do opcji Embedded 
Security Device (Wbudowany mikroukiad zabezpieczen). 
Nacisnij klawisz Enter. 

15. Jesli w oknie dialogowym jest wybrana opcja Embedded 
Security Device — Disable (Wbudowany mikroukiad 
zabezpieczen — Wyta.cz), za pomocq klawisza ze strzalkq 

w lewo lub w prawo zmien jq na Embedded Security Device — 
Enable (Wbudowany mikroukiad zabezpieczen — Wta.cz). 
Nacisnij klawisz F10. 

16. Za pomocq klawisza ze strzalkq w lewo lub w prawo przejdz 
do menu File (Plik). Za pomocq klawisza ze strzalkq w gore 
lub w dot przejdz do polecenia Save Changes and Exit 
(Zapisz zmiany i zakoncz). Nacisnij klawisz Enter, 

a nastepnie klawisz F10 w celu potwierdzenia zmian. 
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17. Po otwarciu systemu Windows: 

Jesli uzywany jest system Windows XP Professional lub 
Home Edition, kliknij kolejno Start > Wszystkie programy > 
HP ProtectTools Embedded Security Tools > Embedded 
Security Initialization Wizard. 

Jesli uzywany jest system Windows 2000, kliknij kolejno Start > 
Programy > HP ProtectTools Embedded Security Tools > 
Embedded Security Initialization Wizard. 

18. Kliknij przycisk Next (Dalej). 

19. Wprowadz i potwierdz haslo Take Ownership (Przejecie na 
wlasnosc). Kliknij przycisk Next (Dalej). 




Haslo nalezy wpisywac uwaznie, poniewaz ze wzgledow 
bezpieczenstwa znaki nie sq wyswietlane na ekranie. 



20. Sprawdz, czy zostala wybrana opcja tworzenia nowego archiwum 
odzyskiwania danych. W obszarze Recovery archive location 
(Lokalizacja archiwum odzyskiwania danych) kliknij przycisk 
Browse (Przeglqdaj). 

21. Nie akceptuj domyslnej nazwy pliku. Wpisz now 3 nazwe, 
aby uniknac zastapienia pliku pierwotnego. 

22. Kliknij przycisk Save (Zapisz), a nastepnie przycisk 
Next (Dalej). 

23. Wprowadz i potwierdz haslo Emergency Recovery Token 
(Token odzyskiwania danych po awarii), a nastepnie kliknij 
przycisk Next (Dalej). 

24. Wloz dyskietke, na ktorej ma zostac zapisany klucz tokenu 
odzyskiwania danych po awarii. Kliknij przycisk Browse 
(Przegla.daj) i wybierz dyskietke. 

25. Nie akceptuj domyslnej nazwy klucza. Wpisz nowq nazwe, 
aby uniknac zastapienia klucza pierwotnego. 

26. Kliknij przycisk Save (Zapisz), a nastepnie przycisk 
Next (Dalej). 

27. Kliknij przycisk Next (Dalej), aby potwierdzic ustawienia przed 
zainicjowaniem platformy zabezpieczeh. 
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Moze pojawic sie komunikat informujacy, ze nie mozna zaladowac 
klucza uzytkownika koricowego. Nie nalezy klikac okna tego 
komunikatu; istnieje do niego odwolanie w dalszej czesci procedury. 
Okno zostanie zamkniete po kilku sekundach. 



28. Kliknij przycisk Next (Dalej), aby pominac etap konfigurowania 
zasad lokalnych. 

29. Usuri zaznaczenie pola wyboru Start Embedded Security User 
Initialization Wizard (Uruchom kreatora inicjowania 
uzytkownika wbudowanego mikrouktadu zabezpieczen). 
Kliknij przycisk Finish (Zakoncz). 

30. Kliknij prawym przyciskiem myszy ikone ProtectTools na pasku 
narzedzi, a nastepnie kliknij polecenie Initialize Embedded 
Security restoration (Zainicjuj przywracanie wbudowanego 
mikrouktadu zabezpieczen). 

Spowoduje to uruchomienie kreatora HP ProtectTools Embedded 
Security Initialization Wizard. 

31. Kliknij przycisk Next (Dalej). 

32. Wloz dyskietke, na ktorej jest zapisany pierwotny klucz tokenu 
odzyskiwania danych po awarii. Kliknij przycisk Browse 
(Przegla.daj), a nastepnie znajdz i kliknij dwukrotnie token 

w celu wprowadzenia nazwy w polu. Domyslna nazwa to 
A:\SPEmRecToken.xml. 

33. Wprowadz pierwotne haslo tokenu i kliknij przycisk 
Next (Dalej). 

34. Kliknij przycisk Browse (Przegla.daj), a nastepnie znajdz 

i kliknij dwukrotnie pierwotne archiwum odzyskiwania danych 
w celu wprowadzenia nazwy w polu. Nazwa domyslna to 
C:\Documents and Settings\All Users\Application 
DataMnfineonYTPM 

Software\RecoveryArchive\SPEmRecArchive.xml. 

35. Kliknij przycisk Next (Dalej). 

36. Kliknij komputer, ktory ma zostac odzyskany, a nastepnie kliknij 
przycisk Next (Dalej). 

37. Kliknij przycisk Next (Dalej), aby potwierdzic ustawienia. 
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38. Jesli zostanie wyswietlony komunikat o przywroceniu platformy 
zabezpieczen, przejdz do punktu 39. 

W przeciwnym wypadku wroc do punktu 10. Sprawdz uwaznie 
hasla, nazwe i lokalizacje tokenu oraz nazw§ i lokalizacje 
archiwum. 

39. Kliknij przycisk Finish (Zakoncz). 

40. Jesli uzywany jest system Windows XP Professional lub 
Home Edition, kliknij kolejno Start > Wszystkie programy > 
HP ProtectTools Embedded Security Tools > User 
Initialization Wizard. 

Jesli uzywany jest system Windows 2000, kliknij kolejno Start > 
Programy > HP ProtectTools Embedded Security Tools > 
User Initialization Wizard. 

41. Kliknij przycisk Next (Dalej). 

42. Kliknij opcje Recover your basic user key (Odzyskaj 
klucz uzytkownika koncowego), a nastepnie kliknij przycisk 
Next (Dalej). 

43. Wybierz uzytkownika, wpisz haslo Basic User Key 

(Klucz uzytkownika koncowego), a nastepnie kliknij przycisk 
Next (Dalej). 

44. Kliknij przycisk Next (Dalej), aby potwierdzic ustawienia 
i zaakceptowac domyslnq lokalizacje danych dotyczacych 
odzyskiwania. 



Wykonanie czynnosci z punktow od 45 do 49 powoduje ponowne 
zainstalowanie pierwotnej konfiguracji hasla uzytkownika 
koncowego. 



45. Wybierz odpowiednie funkcje zabezpieczen i kliknij 
przycisk Next (Dalej). 

46. Kliknij odpowiedniego klienta poczty e-mail, a nastepnie 
kliknij przycisk Next (Dalej). 

47. Kliknij certyfikat szyfrowania, a nastepnie kliknij przycisk 
Next (Dalej), aby go zastosowac. 

48. Kliknij przycisk Next (Dalej), aby potwierdzic ustawienia. 
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49. Kliknij przycisk Finish (Zakoricz). 

50. Uruchom ponownie komputer. 

APRZESTROGA: Nalezy zabezpieczyc haslo uzytkownika koncowego. 
Bez tego hast a nie jest mozliwy dostep do zaszyfrowanych 
danych ani ich odzyskanie. 



Funkcja DriveLock 

DriveLock to bedaca standardem przemyslowym funkcja 
zabezpieczen, ktora zapobiega nieautoryzowanemu dostepowi do 
danych przechowywanych na dyskach twardych MultiBay. Funkcja ta 
jest zaimplementowana jako rozszerzenie programu Computer Setup. 
Jest ona dostepna tylko po wykryciu w systemie dysku twardego 
z obslugq funkcji DriveLock. 

Funkcja DriveLock zostala opracowana z myslq o klientach firmy HP, 
dla ktorych bezpieczenstwo danych jest sprawq priorytetowq. Chodzi 
o klientow, dla ktorych calkowity koszt dysku twardego i danych na 
nim przechowywanych (w przypadku ich utraty) jest nieporownanie 
mniejszy od strat, jakie moze spowodowac dostep do tych danych 
przez osoby niepowolane. W celu uzyskania kompromisu miedzy 
wymaganym poziomem zabezpieczen i koniecznosciq dostepu do 
danych w przypadku utraty hasla implementacja funkcji DriveLock 
wykorzystuje schemat zabezpieczen oparty na dwoch haslach. 
Pierwsze z nich jest ustawiane i stosowane przez administratora 
systemu, drugie natomiast — przez uzytkownika koncowego. 
Jezeli oba hasla zostanq utracone, dostep do dysku zostanie 
calkowicie zablokowany. Dlatego tez w celu zwiekszenia 
bezpieczehstwa zwiazanego ze stosowaniem funkcji DriveLock 
zalecane jest replikowanie lub tworzenie kopii zapasowych danych 
przechowywanych na dysku w wewnetrznym systemie 
informacyjnym przedsiebiorstwa. 

W przypadku utraty obu hasel uzywanie zabezpieczonego dysku 
jest niemozliwe. W praktyce oznacza to utrate calego dysku wraz 
z zawartymi na nim danymi, co moze bye problemem dla wielu 
uzytkownikow. Jednak dla uzytkownikow wspomnianych na 
poczqtku tej czesci (tzn. ceniacych sobie bezpieczenstwo danych) 
ryzyko utraty dysku i danych bez mozliwosci ich odczytania przez 
osoby nieupowaznione jest do przyjecia. 
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Korzystanie z funkcji DriveLock 

Opcja DriveLock jest dostepna w menu Security (Zabezpieczenia) 
programu Computer Setup. W tym menu mozliwe jest ustawienie 
hasla glownego lub wlaczenie funkcji DriveLock. Jezeli funkcja 
DriveLock ma zostac wlaczona, nalezy podac hasio uzytkownika. 
Poniewaz funkcja ta jest zwykle najpierw konfigurowana przez 
administratora systemu, jako pierwsze musi zostac ustawione 
hasio giowne. Ustawienie tego hasla jest zalecane, jezeli planowane 
jest wlaczenie funkcji DriveLock, jak rowniez jezeli funkcja ta nie ma 
bye uzywana. Umozliwi to administratorowi zmiane ustawien tej 
opeji w przypadku zablokowania dysku w przyszlosci. Po ustawieniu 
hasla administrator systemu moze wlaczyc funkeje DriveLock lub 
pozostawic jq wylqczonq. 

Jezeli w systemie zostanie wykryty zablokowany dysk twardy, 
podczas autotestu POST konieczne bedzie podanie odpowiedniego 
hasla. Jezeli ustawione jest hasio uruchomieniowe i jest ono takie 
samo, jak hasio uzytkownika urzadzenia, podczas autotestu POST nie 
pojawi sie monit o wprowadzenie hasla. W przeciwnym wypadku 
uzytkownik otrzyma monit o podanie hasla funkcji DriveLock. 
Mozna wprowadzic rowniez hasio giowne. Uzytkownik moze podjac 
dwie proby wprowadzenia poprawnego hasla. Jezeli odpowiednie 
hasio nie zostanie wprowadzone, autotest POST bedzie 
kontynuowany, ale zablokowany dysk bedzie niedostepny. 
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Zastosowania funkcji DriveLock 

Najbardziej praktycznym zastosowaniem funkcji zabezpieczeri 
DriveLock jest korzystanie z niej w srodowisku korporacyjnym, 
w ktorym administrator systemu udostepnia uzytkownikom 
niektorych komputerow dyski twarde MultiBay. Administrator 
systemu jest odpowiedzialny za skonfigurowanie dysku twardego 
MultiBay, co jest miedzy innymi zwiazane z ustawieniem hasla 
giownego funkcji DriveLock. W przypadku utraty hasla uzytkownika 
lub przekazania komputera innemu pracownikowi zmiana 
hasla uzytkownika i uzyskanie ponownego dostepu do dysku sq 
mozliwe za pomocq hasia giownego. 

Zalecane jest, aby administratorzy systemu w przedsiebiorstwach, 
w ktorych stosowana jest funkcja DriveLock, ustanowili ogolne 
zasady dotyczace ustawiania i obsiugi hasei glownych. Jezeli zasady 
te nie zostanq ustanowione, moze wystapic sytuacja, w ktorej oba 
hasia funkcji zostanq ustawione (celowo badz przez przypadek) 
przez pracownika na krotko przed zakonczeniem jego zatrudnienia 
(np. z powodu zwolnienia lub przejscia na emeryture). Po odejsciu 
pracownika zablokowany przez niego dysk nie bedzie mogl bye 
uzywany i konieczna bedzie jego wymiana. Podobnie jezeli 
administrator nie ustawi hasla giownego, moze nie bye mozliwe 
przeprowadzenie sprawdzenia zainstalowanego oprogramowania 
oraz obsluga innych funkcji kontroli dostepu. 

Wlaczanie funkcji DriveLock nie jest zalecane w przypadku 
uzytkownikow, ktorych wymagania dotyczace bezpieczehstwa 
danych nie sq tak wysokie. Kategoria ta obejmuje uzytkownikow 
indywidualnych oraz uzytkownikow, ktorzy nie przechowujq zwykle 
na swoich dyskach poufnych danych. Dla tych uzytkownikow 
ostateczne zablokowanie dysku spowodowane utratq obu hasel 
funkcji DriveLock jest znacznie bardziej kosztowne niz ewentualne 
udostepnienie zapisanych na nim danych. Dostep do opeji DriveLock 
(i programu Computer Setup) moze zostac ograniczony przy uzyciu 
hasla konfiguracyjnego. Przez okreslenie hasla konfiguracyjnego 
i zablokowanie dostepu do niego przez uzytkownikow kohcowych, 
administratorzy systemow mogq ograniczyc uzytkownikom 
mozliwosc wlaczania funkcji DriveLock. 
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Czujnik Smart Cover Sensor 

Smart Cover Sensor to dostepna w wybranych modelach komputera 
funkcja bedaca polaczeniem technologii sprzetowych 
i programowych, ktora moze wysytac alerty informujace o zdjeciu 
obudowy lub panelu dostepu komputera. Czujnik ten oferuje trzy 
poziomy zabezpieczen, opisane w ponizszej tabeli. 



Poziomy zabezpieczen czujnika Smart Cover Sensor 


Poziom 


Ustawienie 


Opis 


Poziom 0 


Wylqczony 


Czujnik Smart Cover Sensor jest wylqczony 
(ustawienie domyslne) 


Poziom 1 


Powiadamianie 
uzytkownika 


Po ponownym uruchomieniu komputera na ekranie 
pojawi sie komunikat informujqcy o zdjeciu 
obudowy lub panelu bocznego komputera. 


Poziom 2 


Haslo konfiguracyjne 


Po ponownym uruchomieniu komputera na ekranie 
pojawi sie komunikat informujqcy o zdjeciu 
obudowy lub panelu bocznego komputera. 
Aby kontynuowac, nalezy wprowadzic 
haslo konfiguracyjne. 



Ustawienia te mozna zmieniac w programie Computer Setup. Wiecej informacji o programie 
Computer Setup znajduje sie w Podreczniku do programu Computer Setup (F10). 



48 



www.hp.com Podrecznik zarzqdzania komputerami typu Desktop 



Podrecznik zarzqdzania komputerami typu Desktop 



Ustawianie poziomow zabezpieczen czujnika Smart Cover Sensor 

Aby ustawic poziom zabezpieczen czujnika Smart Cover Sensor, 
wykonaj ponizsze czynnosci: 

1 . Wla.cz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnac klawisz 
Enter, aby pominac ekran tytulowy. 



Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wyla.czeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



3. Wybierz menu Security (Zabezpieczenia), wybierz opcje 
Smart Cover (Czujnik Smart Cover), a nastepnie postepuj 
zgodnie z instrukcjami wyswietlanymi na ekranie. 

4. Przed wyjsciem z programu kliknij kolejno File (Plik) > 
Save Changes and Exit (Zapisz zmiany i zakoncz). 

Blokada Smart Cover Lock 

Smart Cover Lock jest sterowana. programowo blokada. obudowy 
komputera dostepna. w wybranych komputerach firmy HP. Blokada 
zapobiega nieautoryzowanemu dostepowi do wewnetrznych 
elementow komputera. Komputer jest dostarczany z wyla.czona. 
blokada. Smart Cover Lock. 

A PRZESTROGA: Aby zabezpieczyc ustawienia blokady Smart Cover 
Lock, nalezy pamietac o ustawieniu hasla konfiguracyjnego. Haslo to 
zapobiega nieautoryzowanemu dostepowi do programu Computer Setup. 



Blokada Smart Cover Lock jest dostepna jako opcja w niektorych 
systemach. 
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Wtqczanie blokady Smart Cover Lock 

Aby wlaczyc blokade Smart Cover Lock, wykonaj ponizsze 
czynnosci: 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnac klawisz 
Enter, aby pominac ekran tytutowy. 



Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



3. Wybierz menu Security (Zabezpieczenia), wybierz opcje 
Smart Cover (Blokada Smart Cover), a nastepnie ustaw opcje 
Locked (Wta_czona). 

4. Przed wyjsciem z programu kliknij kolejno File (Plik) > 
Save Changes and Exit (Zapisz zmiany i zakoncz). 

Wytqczanie blokady Smart Cover Lock 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnac klawisz 
Enter, aby pominac ekran tytutowy. 



(g^ Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



3. Wybierz kolejno Security (Zabezpieczenia) > Smart Cover > 
Unlocked (Wyta_czona). 

4. Przed wyjsciem z programu kliknij kolejno File (Plik) > 
Save Changes and Exit (Zapisz zmiany i zakoncz). 
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Uzywanie klucza Smart Cover FailSafe Key 

Jezeli wlaczona jest blokada Smart Cover Lock i z roznych powodow 
nie mozna wprowadzic wylaczajacego hasla konfiguracyjnego, 
obudowe komputera mozna otworzyc za pomocq klucza Smart Cover 
FailSafe Key. Sytuacje, w ktorych niezbedne jest uzycie klucza to: 

■ brak zasilania, 

■ blad podczas uruchamiania komputera, 

■ wadliwe elementy komputera (np. wadliwy procesor lub 
zasilacz), 

■ utrata hasla. 



APRZESTROGA: Klucz Smart Cover FailSafe Key jest specjalistycznym 
narzedziem dostepnym w firmie HP. Ze wzgledu na duze 
prawdopodobienstwo wystqpienia wymienionych wyzej sytuacji, 
klucz taki na jlepiej zamowic odpowiednio wczesniej u autoryzowanego 
sprzedawcy lub serwisanta produktow firmy Compaq. 



Aby nabyc klucz FailSafe Key, nalezy: 

■ Skontaktowac sie z autoryzowanym sprzedawcy lub serwisantem 
produktow firmy HP. 

■ Zadzwonic pod odpowiedni numer wskazany w gwarancji. 

Wiecej informacji dotyczycych korzystania z klucza Smart Cover 
FailSafe Key mozna znalezc w Instrukcji obstugi sprzgtu. 
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Zabezpieczenie gtownego rekordu rozruchowego 

Gtowny rekord rozruchowy (Master Boot Record, MBR) zawiera 
informacje wymagane do pomyslnego uruchomienia systemu z dysku 
i uzyskania dostepu do danych przechowywanych na tym dysku. 
Funkcja zabezpieczenia gtownego rekordu rozruchowego umozliwia 
cofniecie wprowadzonych przypadkowo lub omylkowo zmian tego 
rekordu (np. spowodowanych dzialaniem wirusow lub niewlasciwym 
wykorzystaniem narzedziowych programow dyskowych). 
Mozliwe jest rowniez odtworzenie tej wersji rekordu, przy ktorej 
nastapilo ostatnie poprawne uruchomienie systemu. 

Aby wlaczyc zabezpieczenie gtownego rekordu rozruchowego, 
wykonaj nastepujace czynnosci: 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnqc klawisz 
Enter, aby pominac ekran tytulowy. 



(Sfc^ Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylqczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 



3. Wybierz kolejno Security (Zabezpieczenia) > Master Boot 
Record Security (Zabezpieczenie gtownego rekordu 
rozruchowego) > Enabled (Wta.czone). 

4. Wybierz kolejno Security (Zabezpieczenia) > Save Master 
Boot Record (Zapisz gtowny rekord rozruchowy). 

5. Przed wyjsciem z programu kliknij kolejno File (Plik) > 
Save Changes and Exit (Zapisz zmiany i zakohcz). 

Po wlaczeniu zabezpieczenia gtownego rekordu rozruchowego 
system BIOS uniemozliwia wprowadzenie zmian w tym rekordzie na 
biezacym dysku rozruchowym w trybie MS-DOS lub w trybie 
awaryjnym systemu Windows. 
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Wiekszosc systemow operacyjnych umozliwia dostep do 
glownego rekordu rozruchowego na biezacym dysku rozruchowym. 
W przypadku korzystania z jednego z takich systemow BIOS nie jest 
w stanie przeciwdzialac wprowadzaniu zmian w tym rekordzie. 



Przy kazdym wlaczaniu lub ponownym uruchamianiu komputera 
gtowny rekord rozruchowy dysku rozruchowego jest porownywany 
z poprzednio zapisanymi ustawieniami MBR. Jezeli wykryte zostanq 
zmiany, a poprzednio zapisany gtowny rekord rozruchowy nalezal do 
biezacego dysku rozruchowego, wyswietlany jest nastepujacy 
komunikat: 

1999 — Master Boot Record has changed. 

Press any key to enter Setup to configure MBR Security. 
Po uruchomieniu programu Computer Setup nalezy: 

■ zapisac gtowny rekord rozruchowy biezacego dysku startowego, 

■ odtworzyc zapisany poprzednio gtowny rekord rozruchowy LUB 

■ wylaczyc zabezpieczenie rekordu MBR. 

Do wykonania tych czynnosci niezbedne jest wprowadzenie hasta 
konfiguracyjnego (jezeli zostato ono ustawione). 

Jezeli wykryte zostanq zmiany, a poprzednio zapisany gtowny rekord 
rozruchowy nie nalezal do biezacego dysku rozruchowego, 
wyswietlany jest nastepujacy komunikat: 

2000 — Master Boot Record Hard Drive has changed. 



Po uruchomieniu programu Computer Setup nalezy: 

■ zapisac gtowny rekord rozruchowy biezacego dysku 
startowego LUB 

■ wylaczyc zabezpieczenie rekordu MBR. 

Do wykonania tych czynnosci niezbedne jest wprowadzenie hasla 
konfiguracyjnego (jezeli zostalo ono ustawione). 




Press any key to enter Setup to configure MBR Security. 
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Jezeli poprzednio zapisany glowny rekord rozruchowy zostal 
uszkodzony (chociaz zdarza sie to bardzo rzadko), wyswietlany jest 
nastepujacy komunikat: 

1998 — Master Boot Record has been lost. 

Press any key to enter Setup to configure MBR Security. 

Po uruchomieniu programu Computer Setup nalezy: 

■ zapisac glowny rekord rozruchowy biezacego dysku startowego 
LUB 

■ wylaczyc zabezpieczenie rekordu MBR. 

Do wykonania tych czynnosci niezbedne jest wprowadzenie hasla 
konfiguracyjnego (jezeli zostalo ono ustawione). 

Czynnosci wykonywane przed partycjonowaniem lub 
formatowaniem biezqcego dysku rozruchowego 

Przed partycjonowaniem lub formatowaniem biezqcego dysku 
rozruchowego nalezy wylaczyc funkcje zabezpieczenia rekordu 
MBR. Glowny rekord rozruchowy moze bye aktualizowany przez 
niektore dyskowe programy narzedziowe (np. FDISK lub FORMAT). 
Jezeli zabezpieczenie rekordu MBR pozostanie wlaczone, podczas 
partyejonowania lub formatowania dysku mogq pojawic sie 
komunikaty o bledach wykrytych przez wymienione programy 
narzedziowe, a po ponownym uruchomieniu komputera moze takze 
zostac wyswietlone ostrzezenie zwiqzane z zabezpieczeniem. 
Aby wylaczyc zabezpieczenie glownego rekordu rozruchowego, 
wykonaj nastepujace czynnosci: 

1 . Wlacz lub uruchom ponownie komputer. W systemie Windows 
kliknij kolejno Start > Zamknij > Uruchom ponownie 
komputer. 

2. Kiedy znajdujaca sie na monitorze dioda zaswieci sie na zielono, 
nacisnij klawisz F10. W razie potrzeby mozesz nacisnac klawisz 
Enter, aby pominac ekran tytulowy. 
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@^ Jesli klawisz F10 nie zostanie nacisniety w odpowiednim czasie, 
dostep do programu bedzie mozliwy dopiero po wylaczeniu, 
a nastepnie ponownym uruchomieniu komputera i nacisnieciu 
klawisza F10. 

3. Wybierz kolejno Security (Zabezpieczenia) > Master Boot 
Record Security (Zabezpieczenie gtownego rekordu 
rozruchowego) > Disabled (Wyta_czone). 

4. Przed wyjsciem z programu kliknij kolejno File (Plik) > 
Save Changes and Exit (Zapisz zmiany i zakoncz). 

Zabezpieczajqca blokada kablowa 

Z tyiu komputera znajduje sie gniazdo blokady kablowej, 
umozliwiajace przymocowanie komputera do nieruchomego 
obiektu przy stanowisku pracy. 

Szczegolowe instrukcje (wraz z rysunkami) mozna znalezc 

w Instrukcji obstugi sprzgtu na dysku CD Biblioteka z dokumentacjq. 

Identyfikacja na podstawie analizy linii papilarnych 

Dzieki wprowadzeniu opracowanej przez firme HP technologii 
identyfikacji uzytkownika na podstawie analizy linii papilarnych 
przestaje bye konieczne wprowadzanie hasel, a tym samym podnosi 
sie poziom bezpieczenstwa w sieci, uproszczeniu ulega proces 
logowania, a takze obnizajq sie koszty zwiazane z zarzadzaniem 
sieciq komputerowq przedsiebiorstwa. Rozwiqzanie to stalo sie 
dostepne po atrakcyjnej cenie dla wielu przedsiebiorstw, nie tylko 
tych wysoko zaawansowanych technologicznie i korzystajacych 
z rozbudowanych systemow zabezpieczen. 

W zaleznosci od modelu technologia ta jest wykorzystywana w rozny 
sposob. 

Wiecej informacji mozna znalezc na stronie: 
http://hl 8000. wwwl .hp.com/solutions/security. 
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Powiadamianie o usterkach i ich usuwanie 

Funkcja powiadamiania o usterkach i ich usuwania laczy w sobie 
zalety nowoczesnej technologii sprzetowej i programowej, dzieki 
czemu znacznie obniza ryzyko utraty istotnych danych oraz 
wystapienia nieplanowanych przestojow w pracy. 

W przypadku wystapienia usterki wyswietlany jest komunikat alertu 
lokalnego, zawierajacy jej opis i zalecane czynnosci do wykonania. 
Przy uzyciu programu HP Client Manager mozna rowniez zapoznac 
si§ z informacjami na temat biezacego stanu systemu. Jesli komputer 
jest podlaczony do sieci pracujacej pod kontrolq programu HP Insight 
Manager, HP Client Manager lub innych aplikacji do zarzqdzania 
systemem, powiadomienie o usterce jest rowniez przesylane do tej 
aplikacji. 

System ochrony dyskow 

System ochrony dyskow Drive Protection System (DPS) jest 
narzedziem diagnostycznym, zintegrowanym z dyskami twardymi 
instalowanymi w wybranych typach komputerow osobistych HP 
System ten ulatwia diagnozowanie problemow, w wyniku ktorych 
moglaby zaistniec potrzeba nieobjetej gwarancjq wymiany dysku 
twardego. 

Podczas montazu komputerow firmy HP kazdy instalowany w nich 
dysk twardy jest testowany przy uzyciu programu DPS, a kluczowe 
informacje sq na nim zapisywane na stale. Kazdorazowe 
uruchomienie programu DPS powoduje zapisanie wygenerowanych 
przez niego wynikow na dysku twardym. Informacje te mogq pomoc 
serwisantowi w zdiagnozowaniu warunkow, ktore spowodowaly 
uruchomienie oprogramowania DPS. Informacje dotyczace uzywania 
systemu DPS znajdujq sie w Podrgczniku rozwiqzywania problemow. 
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Zasilacz z zabezpieczeniem antyprzepif ciowym 

Zintegrowany zasilacz z zabezpieczeniem antyprzepieciowym 
zapewnia wiekszq niezawodnosc pracy komputera w przypadku 
wystapienia gwaltownych zmian napiecia w sieci. Bez ryzyka 
utraty danych i przestojow systemu wytrzymuje on skoki napiecia 
do 2000 V. 

Czujnik termiczny 

Czujnik termiczny, laczac w sobie funkcje programowe i sprzetowe, 
jest urzadzeniem rejestrujacym temperature wewnattz komputera. 
W momencie przekroczenia dopuszczalnej temperatury wyswietlany 
jest odpowiedni komunikat. Dzieki odpowiednio wczesnemu 
ostrzezeniu uzytkownik moze podjqc odpowiednie kroki, ktore 
zapobiegnq uszkodzeniu komputera i utracie danych. 
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Indeks 



A 

ActiveUpdate 7 

adresy internetowe, zobacz 

witryny sieci Web 
adresy URL (witryny sieci Web), zobacz 

witryny sieci Web 
Altiris 4 

Altiris PC Transplant Pro 6 
B 

bezpieczny blok uruchamiania pamieci 
ROM 9 

blokada Smart Cover Lock, wlaczanie 50 

c 

cover lock, smart 49 
czujnik termiczny 57 

D 

DiskOnKey 

zobacz tez 14 

rozruchowe 14 — 20 
dostep do komputera, kontrolowanie 23 
dostosowywanie oprogramowania 2 
Drivelock 45 — 47 
dwufunkcyjny przycisk zasilania 21 
dysk startowy, wazne informacje 54 
dysk, klonowanie 2 
dysk, ochrona 56 

dyski twarde, narzedzie diagnostyczne 56 



FailS afe Key 

przestrogi 51 

zamawianie 5 1 
formatowanie dysku, wazne informacje 54 

H 

haslo 33 

konfiguracyjne 28, 30 

ProtectTools 35 — 39 

uruchomieniowe 30 

usuwanie 32 

zabezpieczenie 28 

zmiana 31 
haslo konfiguracyjne 

ProtectTools 35 

ustawianie 28 

usuwanie 32 

wprowadzanie 30 

zmiana 3 1 
haslo uruchomieniowe 

usuwanie 32 

wprowadzanie 30 

zmiana 3 1 
HP Client Manager 4 
HP Drive Key 

zobacz tez DiskOnKey 

rozruchowe 14 — 20 
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Indeks 



I 

identyfikacja na podstawie analizy linii 

papilarnych 55 
instalacja 

poczatkowa 2 

K 

klucz Smart Cover FailSafe Key, 

zamawianie 51 
konfiguracja 

kopiowanie 11 
konfigurowanie przycisku zasilania 21 
kontrolowanie dostepu do komputera 23 

N 

narzedzia klonowania, oprogramowanie 2 
narzedzia rozmieszczania, 

oprogramowanie 2 
narzedzie diagnostyczne dla dyskow 

twardych 56 
nieprawidlowa systemowa pamiec ROM 9 

o 

ochrona dysku twardego 56 
odzyskiwanie po awarii, 

ProtectTools 39 — 45 
odzyskiwanie systemu 9 
odzyskiwanie zaszyfrowanych 

danych 39 — 45 
odzyskiwanie, oprogramowanie 2 
oprogramowanie 23 

aktualizowanie na wielu komputerach 6 
bezpieczny blok uruchamiania pamieci 

ROM 9 
Drive Protection System 56 
integracja 2 
odzyskiwanie 2 

oprogramowanie Computer Setup 1 1 
powiadamianie o usterkach i ich 
usuwanie 56 



System Software Manager 6 
zabezpieczenie glownego rekordu 

rozruchowego 52 — 54 
zdalne instalowanie systemu 3 
zdalne zarzadzanie pamieci^ ROM typu 

flash 8 

oprogramowanie Computer Setup 1 1 
P 

pamiec ROM 

nieprawidlowa 9 

wskazniki klawiatury, tabela 10 
partycjonowanie dysku, wazne 

informacje 54 
PCN (Proactive Change Notification) 7 
poczatkowa konfiguracja 2 
powiadamianie o usterkach 56 
powiadomienia o zmianach 7 
powiadomienie o zmianie 7 
Preboot Execution Environment (PXE) 3 
preinstalowany obraz oprogramowania 2 
Proactive Change Notification (PCN) 7 
ProtectTools Embedded Security 33 — 45 

hasla 

Emergency Recovery Token 36 
Setup 35 

Take Ownership 36 
uzytkownik koncowy 38 
klucz odzyskiwania danych po awarii 36 
odzyskiwanie po awarii 39 — 45 
przestrogi 

FailSafe Key 51 
zabezpieczanie pamieci ROM 8 
zabezpieczenie blokady Smart Cover 
Lock 49 
przycisk zasilania 
dwufunkcyjny 21 
konfigurowanie 21 
PXE (Preboot Execution Environment) 3 
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R 

ROM 

Zdalne zarzadzanie pamieci^ typu flash 8 
ROM, uaktualnianie 8 

s 

separately klawiatury, narodowe 32 
separatory roznych klawiatur 32 
separately, table 32 
Smart Cover Lock 49 — 51 

wylaczanie 50 
Smart Cover Sensor 48 

poziomy zabezpieczen 48 

ustawianie 49 
SSM (System Software Manager) 6 
System Software Manager (SSM) 6 
system, odzyskiwanie 9 
systemy operacyjne, wazne informacje 22 

s 

sledzenie zasobow 23 
T 

temperatura wewnetrzna komputera 57 

u 

uaktualnianie pamieci ROM 8 
urzadzenie rozruchowe 

DiskOnKey 14—20 

dyskietka 14 

HP Drive Key 14 — 20 

tworzenie 14 — 20 

urzadzenie USB typu flash 14 — 20 
urzadzenie USB typu flash, 

rozruchowe 14 — 20 
usuwanie 33 
usuwanie hasel 33 
usuwanie hasla 32 



w 

wbudowany mikrouklad zabezpieczen, 

ProtectTools 33 — 45 
wewnetrzna temperatura komputera 57 
witryny internetowe 

HPQFlash 9 
witryny sieci Web 

ActiveUpdate 7 

Altiris 5 

Altiris PC Transplant Pro 6 

HP Client Manager 4 

identyfikacja na podstawie analizy linii 

papilarnych 55 
kopiowanie ustawieh 

konfiguracyjnych 13 
obsluga oprogramowania 22 
pamiec ROM typu flash 8 
pliki ROMPaq 8 
Proactive Change Notification 7 
replikowanie ustawieh 

konfiguracyjnych 14 
rozmieszczanie komputera 2 
System Software Manager (SSM) 6 
zdalne zarzadzanie pamieci^ ROM typu 

flash 8 

wlaczanie blokady Smart Cover Lock 50 
wprowadzanie 

haslo konfiguracyjne 30 

haslo uruchomieniowe 30 
wskazniki klawiatury, pamiec ROM, 
tabela 10 

wylaczanie blokady Smart Cover Lock 50 

z 

zabezpieczajaca blokada kablowa 55 
zabezpieczanie Multibay 45 — 47 
zabezpieczanie pamieci ROM, przestroga 8 
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zabezpieczenia 

DriveLock 45 — 47 

funkcje, tabela 24 

glowny rekord rozruchowy 52 — 54 

MultiBay 45 — 47 

ProtectTools 33 — 45 

Smart Cover Lock 49 — 51 

Smart Cover Sensor 48 

ustawienia, konfigurowanie 23 
zabezpieczenie 

has tern 28 
zabezpieczenie antyprzepieciowe, 
zasilacz 57 



zabezpieczenie blokady Smart Cover Lock, 

przestroga 49 
zabezpieczenie glownego rekordu 

rozruchowego 52 — 54 
zamawianie klucza FailSafe Key 51 
zasilacz, z zabezpieczeniem 

antyprzepieciowym 57 
zdalna instalacja 3 

zdalne instalowanie systemu, dostep 3 
zdalne zarzadzanie pamieciq ROM typu 

flash 8 
zmiana hasla 3 1 

zmiana systemow operacyjnych, 
wazne informacje 22 
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